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World-Class Analog from a

Microcontroller Leader?
If You Only Know Microchip as an MCU Supplier, We’re About to Blow Your Mind

Microchip’s success story wouldn’t be complete without including our analog
solutions. Our history as a leading solution supplier providing comprehensive
design support and a broad product portfolio doesn’t only include our
microcontroller products.

We also offer high-performance, easy-to-implement linear, mixed-signal, power
management, thermal and interface products. When combined, Microchip’s

extensive portfolio can be used in numerous applications with various
performance requirements.

You will have the power, flexibility and confidence to choose the right solution for
your design, regardless of design constraints. Take advantage of our experience
and complete system solutions to save time and simplify your design effort.

Start your own success story at www.microchip.com/Real-Analog @

MICROCHIP

The Microchip name and logo and the Microchip logo are registered trademarks of Microchip Technology Incorporated in the U.S.A. and other countries. All
other trademarks are the property of their registered owners.
© 2019 Microchip Technology Inc. All rights reserved. DS20006063A. MEC2243A-ENG-08-19
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Lehden kansijutussa sivulta 24 alkaen esittelemme, miten loT-laitteiden tietoturva voidaan ratkaista uusien ohjainpiirien avulla.
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24 loT-ratkaisuihin lisaa turvaa uusin keinoin

Esineiden internet asettaa Idhivuosien mikro-ohjaimille suuria vaa-

timuksia, joista aiempien sukupolvien ohjaimet eivdt selvid. Avuksi

tulevat uudet piiriratkaisut ja dlykkddmmadit koodit.

8 Dronet paasivat
5G-kenttatesteihin

Mukana ovat Ericssonin
lisiksi Rohde & Schwarz,
Tampereen yliopisto ja
Centria-ammattikorkea-
koulu.

10 Alykaupunki raken-
tuu 5G-valopylvaista

Uudet alykkaat valaisipyl-
vaat korvaavat perinteiset

ratkaisut dlykaupungeissa.

10 Robottibussi tuli
Nokian kampukselle

4 -UT 2/2019

Kuva Ericsson

Pienet droonikopterit tarjoavat kayttokelpoisen alustan erilai-
sille kameroilla ja mittauslaitteille. Niitd voidaan kayttaa myos
5G-verkon kenttavoimakkuusmittauksiin. Lisaa sivulta 8 alkaen.

Sensible4:n Gacha-robotti-
bussia kokeiltiin syyskuus-
sa Nokian kampuksella
Espoon Karakalliossa.

11 loT-anturit Nokian
erikoisrenkaisiin

Ty6koneiden renkaisiin pie-
net, vahan virtaa kuluttavat
langattomat anturit.

13 Suomalaisosaamista
Huawein alykelloihin

Firstbeat tosin lisensoi
Huawein lisdksi teknolo-
giaansa muillekin alykello-
merkeille.

12 Antenniverkko tuot-
ti Suomeen miljoona-
palkinnon

Kuva: Microchip
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Kuva: Infineon

Uusimmissa kdnnykoissa ja loT-laitteissa yleistyy jo laitteeen
sisdlle integroitu eSIM korvaamaan kortti-SIM:t. Lue sivulta 31
miten uusi ratkaisu otetaan kaytt66n omissa ratkaisuissa.

Aalto yliopiston Tuomas
Savolainen sai tiimeineen
Breakthrough Prize in Fun-
damental Physics -palkin-
non.

13 Verkkojatti investoi
lisdd Haminaan

Uusin julkistus tehtiin neti-
jatti Googlen toimitusjohta-
ja vierailulla Suomeen.

14 Epec fokusoi
ohjelmisto-osaamiseen

Ponssen tytaryhtio fokusoi
toimintaansa uuden teknii-
kan jarjestelméatoimittajaksi.
14 Muotoilu kirittaa
tuotekehitysta ja inno-
vointia

Muotoilua kayttavat yrityk-

set selvidvat varmemmin
markkinoilla.

15 Uutta laatua akku-
tuotantoon

Saksalaistestien taustalla
on Elisan analytiikkatiimi
ratkaisuineen.

18 Suomalaisyritykselta
kvanttitietokone

Suomalainen startup-yritys

Kuva: ASM

IQM Finland on saanut
11,5 miljoonan euron
rahoituksen kvanttitietoko-
neen kehittdmiseen.

18 DisplayPort 2.0:een
uudet tarkkuudet

Uusi versio tukee 8K-nayt-
totarkkuuksia, mutta myoés
4K- ja VR-naytoittoja.

20 Uusinta avaruus- ja
6G-tutkimusta

EU:n puheenjohtajamaa ja
Helsinki toimivat syyskuus-
sa EU:n IT2019-tapahtu-

man nayttamona.

20 Messut ja muut
tapahtumat

Kuva: Oura

Suomalaisessa Ouran dlysormuksessa hyodynnetdian Cypressin
kaksiytimista ohjainpiiria. Lisaa valmistajien moniydinohjaimista

sivulta 35 alkaen.

Messuja ja kongresseja
riittaa loppuvuoden lisaksi
pitkalti ensi vuoteen.

22 Teknologiaviennin
riskit kasvavat

Tilauskannat vielad hyvalla
tasolla, mutta Brexitit jo

kolkuttelee.

31 Uusi eSIM sopii
loT-laitteisiin

Erillinen SIM-kortti poistuu
ja tilalle tulee mobiililait-
teiden sisuksiin integroitu

eSIM-piiri.
35 Mikro-ohjaimiin
lisda suoritinytimia

Uusinta mikropiirien valmistustekniikkaa edustaa seitseman
nanometrin EUV, jota kaytetdan esimerkiksi kannykéiden uu-
simpien piirisarjojen valmistamiseen. Lisaa sivuilta 41 alkaen.

Uusimman puolijohdetek-
niikan avulla piisirulle voi-
daan pakata yhd enemman

piireja ja toimintoja.
41 EUV tulee piirivalm-
istukseen

Mikropiirien litografiassa on
tapahtumassa iso muutos.
Sirutehtaissa ollaan siirty-
massa EUV:n 13 nanomet-
rin aallonpituuteen.

45 Teknolgial9-tapah-
tumaopas

Messujutussa on julkaistu
seminaariosuuden lisaksi
kaikki naytteilleasettajat ja

messuhallin kartat.

VAKIOT

6 Paikirjoitus
50 Uutuudet

Runsaasti uusia tuotteita.
61 Digidigi
5G-tukiasemia viela
harvassa.

There is an English summary in
every article.
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Luovaa ajattelua hyvassa
seurassa!

Teknologian kehittdminen ei perustu pelkkain systemaattiseen kehittimiseen vaan
my0s henkilokohtaiseen innostuneeseen tekemiseeen ja ideointiin muiden ihmis-
ten kanssa. Tadma jdi my0s padllimméaisend mieleen, kuunnellessani Applen alku-
aikojen teknisti virtuoosia ja perustaja Steve Wozniakia lokakuun alussa Helsingin
messukeskuksessa jarjestetyssd Nordic Business Forumissa.

Wozniak oli toinen Applen alkuperiisesti perustajakaksikosta ja se joka osasi
tekniikan, siind kun jo edesmennyt Steve Jobs oli enemmankin markkinamies ja
futuristi. Kumpikin tdydensivédt kuitenkin toisiaan. Heitd kdytetdénkin edelleen
esimerkkind siitd, miten aloittavassa yri-
tyksesséd perustajien erilaisuudet ja osaa-
miset tukevat toisiaan.

Toki Applessa oli tiarked rooli myds suoma- £
laistaustaisella Mike Armas Markkulalla. *
Wozniak kehui Markkulan opettaneen
heille Jobsin kanssa kaiken bisneksestd ¢
tuotannosta markkinointiin. Markkula oli
toiminut ennen sijoittajauraa myos Intelin
myyntitykkina.

Applen perustaja Steve Wozniak Helsingin
Nordic Business Forumissa - suomalaiskan-
Wozniak muistutti Helsingissd myds uu- sallisesti halkopinon ja nuotion arella.

den sukupolven it-opetuksen tirkeydestd, mutta myos luovasta ajattelusta, jota

hén on pyrkinyt tukemaan paikallisissa opinahjoissa.

Wozniakin sanoilla tuntuu olevan edelleen merkitysté, koska hén suunnitteli juuri
sellaisia laitteita, jotka hén olisi halunnut hankkia itselleenkin. Siksi ei ole ihme,
ettd hdnen suunnittelema Apple II oli niin suosittu laajennuspaikkoineen harras-
tajien ja erikoisratkaisujen kehittijien keskuudessa.

Pasi Salminen / Nordic Business Forum

Messuilta monta erilaista nikokulmaa kehittamiseen

Helsingissd avautuu runsaan parin

viikon pédsti Teknologial 9-messut,
joka tarjoaa uusien tuotteiden lisaksi
monta erilaista ndkékulmaa uusim-
paan teknologiaan ja kehittimiseen.

Ténd vuonna tapahtuma koostuu
teknologia-alueista kuten automaa-
tio, elektroniikka, hydrauliikka ja

kan ja elektroniikan seura tuo tut-
tuun tapaan messuille Teknologia
Forumin. TiES:n foorumin aihei-
ta ovat muun muassa elektroniikan
uudet sovellusmyotéiset valmistus-
tekniikat, uudet kayttoliittymét seka
erilaiset paikannus-, satelliitti-, 5G-

pneumatiikka, koneenrakennus, le- ja tekodlytekniikat.
vytyd, kunnossapito, Al ja robotiik- Lisdd Teknologia-tapahtumasta
ka sekd ICT. sivulta 45 alkaen

Naytteilleasettajien liséksi tapah-
tumassa on ohjelmaa viidessd eri
paikassa sekd ndytteilleasettajien
osastoilla. Esimerkiksi Tietoteknii-
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Kuva: Valmet

Tulevaisuuden uudet naytto-
ja virtuaalitekniikat ovat myo6s
esilla Teknologial9-messuilla.

4. vuosikerta, 1-2x vuodessa
TOIMITUS
Paatoimittaja Jari Peltoniemi

Puhelin: (09) 428 93214
Sahkoposti:
jari.peltoniemi@uusiteknologia.fi

Toimitustyéryhma:

Krister Wikstrom, elektroniikka,
sulautetut ja mittaus

Tomi Engdabhl, ohjelmointi, sulau-
tetut ja tietoturva

Veijo Hanninen, tiede ja
nanobitit.fi

Jyrki Penttinen, tietoliikenne

Jari Peltoniemi, toteutus ja
sahkoiset palvelut

Sahkoposti:
toimitus@uusiteknologia.fi

Internet:
www.uusiteknologia.fi

MEDIAMYYNTI

Teknologiamediat Oy
Puhelin: (09) 428 93214
Sahkoposti:
ilmoitukset@uusiteknologia.fi
media@uusiteknologia.fi

LAHETA TIETOA

Uusiteknologia.fi ottaa vastaan
mielellaan tiedotteita ja kuvia
uuden teknologian yrityksista

ja tuotteista toimitukselliseen
kayttoon.

Uusiteknologia.fi ei vastaa tilaa-
mattoman materiaalin sailyttami-
sestd tai palauttamisesta.
Tarjottua tai tilattua aineistoa
voidaan kayttaa sahkoisissa ja
painetuissa lukutuotteissa.
Uusiteknologia.fi ei voi vastata
artikkelien virheettomyydests,
mutta pyrkii niissa suureen luotet-
tavuuteen.

JULKAISU
Uusiteknologia.fi on julkaistu ver-
kossa sahkoisena nakoislehtena

Issuu- ja pdf-muodoissa.
ISSN 2343-1571
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TEKNOLOGIAMEDIAT oy
SUOMI - FINLAND - 2019



HIGH PERFORMANCE,

BENCHTOP VERSATILITY.

Discover the new R&S®RTP oscilloscope (4 GHz to 16 GHz):
» Realtime de-embedding

» Multiple instruments in one

» Smallest footprint

Oscilloscope innovation. Measurement confidence.
www.rohde-schwarz.com/RTP

Get in touch with us:

Rohde & Schwarz Finland Oy

Tel. 0207 600 400
asiakaspalvelu@rohde-schwarz.com

SEERESEIYEEETD

Now with
up to 16 GHz

bandwidth.

See R&S®RTP Oscilloscope
in action at Teknologia 19,
booth 6k10.

-»

ROHDE&SCHWARZ
Make ideas real
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Tuutis

Raspberry-kortteja
myyty eniten

Pienikokoista Raspberry Pi -kort-
titietokonetta on myyty maailman-
laajuisesti yli 15 miljoonan kappa-
letta, kertoo nykyisin Avnet-jakeli-
jan omistama komponenttijakelija
Farnell.

" Raspberry Pi \:\ Farnell

15,000,000

Raspberry Pi:td kéyttavét harras-
telijoiden liséiksi ammattilaiset. Tar-
jolla on laaja valikoima lisékortteja
ja lisdosuuksia, joilla pikkukortti so-
veltuu jopa teollisuusautomaatioon.

15 miljoonan myyntimaéra tekee
Raspberry Pi:std Ison-Britannian
myydyimmén tietokoneen ja his-
torian kolmanneksi suosituimman
yleiskdyttdisen tietokonejérjestel-
mén. Suomessakin komponenttija-
kelijoiden liséksi kulutuselektroniik-
kaupat myyvit Raspberry-kortteja.

Uusi nimi varmista-

maan 5G-bisneksen
Nokia 5G-markki-
naosuuksiaan nimittimall4 Telias-

varmistelee

sa toimivan Gabriela Styf Sjomanin
uudeksi strategiajohtajaksi.

Teleoperaattorilla Styf Sjéman on

vastannut Telian 5G-valmiusstrate-
gian toteuttamisesta Pohjoismaissa
ja Baltiassa.

Styf Sjoman seuraa Nokian strate-
giajohtajana Kathrin Buvaciaa, joka
keskittyy hoitamansa Nokian Enter-
prise-liiketoimintaryhmén johtami-

seen.
Molemmat johtajat kuuluvat
my6s Nokian johtokuntaan.

8- UT 2/2019
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Dronet 5G-kenttatesteihin

Mukana ovat Ericssonin lisciksi Rohde & Schwarz, Tampereen yliopisto ja Centrian am-
mattikorkeakoulu. Projekti on osa Business Finlandin rahoittamaa 5G Force-ohjelmaa.

Lentévét droonit avaavat uusia mah-
dollisuuksia varmistaa uusien 5G-.
verkkojen loppukéyttdjan palvelun
laatu (QoS) vaativissa 5G-kéyttota-
pauksissa.

Ericssonin Jorvaksen tehtaalla
sijaitsevaa tiimié johtaa Ericssonin
5G-valmiusohjelman RAN-tekni-
nen johtaja Richard Wirén. Ericsson
on kehittdnyt testausratkaisua yh-
dessd Centria-ammattikorkeakoulun
kanssa.

Testijarjestelmd kayttdd kénny-
koiden lisdksi Rohde & Schwarzin
testausskannereita, jotka on kiinni-
tetty droonikopteriin.

Ratkaisulla on my6s etuja perin-
teisiin kévely- ja ajokokeisiin ver-
rattuna, koska se tarjoaa paremman
toistettavuuden ja paikannustark-
kuuden sekd mahdollisuuden tarkis-
taa siteilymuoto ja kartan peittokyky
kolmiulotteisesti.

Droneen asennettu Rohde &
Schwarzin TSMAG6 -verkkoskanne-
11 on pystyy samanaikaisesti testaa-
maan LTE- ja 5G NR-peittoarvot,
esimerkiksi referenssisignaalin tasot
(RSRP) signaalihdiriét ja kohina-
suhteet (SINR) 3GPP: n mukaisesti.
My®s palvelutasomittauksia saadaan

tehtyd.

Drooni voidaan ohjelmoida seu-
raamaan tarkkaa kolmiulotteista reit-
tid. Tdhan mennessd suoritetut yli
20 onnistunutta mittauslentoa ovat
osoittaneet ratkaisumenettelyn ja tu-
losten olevan erittdin toistettavissa.

Hanke on Ericssonin, Rohde &
Schwarzin, Tampereen yliopiston
ja  Centria-ammattikorkeakoulun
yhteisty6té, ja se on osa Business

. e

Finland 5G Force-ohjelmaa. Sithen
kuuluvat alan laitetoimijat Ericsso-
nista Nokiaan ja kaikki Suomessa
operoivat mobiiliverkkojen teleope-
raattorit.

Jatkossa projektissa keskitytddn
kriittisten 5G-sovellusten, kuten tur-
vallisuuden ja konetyyppisen vies-
tinnén, teollisuuden ratkaisujen seké
taajuuden laajentamiseen millimet-
riaalloille ja kaupunkiympéristoon.

Mittausdroonin alaosaan asennettu Rohde & Schwarzin TSMA6
-verkkoskanneri painaa alle kilon.



"Millaisin teknisin keinoin ja sadaddksin
voimme parantaa tekodlyn nykytilannetta
ja turvata tulevaisuutemme?"

Bathin yliopiston apulaisprofessori Joanna Bryson kysyi
Turun Shift19-tapahtumassa 29.8.2019

Aalto-yliopisto ja VIT ovat kehitta-
neet maailman vihakohinaisimman
siteilyilmaisimen, joka voi edesaut-
taa uusien nopeiden kvanttitietoko-
neiden kehitysté. Tutkijoiden ratkai-
su on selvésti aiempaa nopeampi, ja
se pystyy toimimaan ilman taukoja.

Uudella séteilyilmaisimella sah-
komagneettisen séteilyn tehoa voi-
daan my6s mitata reaaliaikaisesti,
toisin kuin saman tutkimusryhmén
2016 rakentamalla ilmaisimella, jo-
ka piti asettaa alkutilaan aina ennen
uutta mittausta.

”Uusi séteilyilmaisin on &irim-
maisen herkkd, ja kohina eli signaa-
lin poukkoilu oikean arvon ympa-
rilld on vain kymmenesosa parhaan
kilpailijan kohinasta”, sanoo Mik-
ko Méttonen, joka toimii Aalto-yli-
opiston ja VIT:n yhteisprofessorina
kvanttiteknologian alalla.

Aallon ja VTT:n tutkimusryhmé
teki séteilyilmaisimen ensin kullasta,
mutta se meni rikki muutamassa vii-

Sata kertaa nopeampi

kossa. Siksi tutkijat padtyivét kaytta-
maén kultapalladiumseosta, joka on
todella kestdvd mutta bolometreissa
harvinainen materiaali.

”Uuden séteilyilmaisimen salai-
suus on materiaalin liséksi sen to-
della pieni koko. Siteilyilmaisimen
keskelld kulkeva nanolanka on vain
noin mikrometrin pituinen, parisataa
nanometrid leved ja muutama kym-
menen nanometrid paksu”, sanoo
bolometria tutkinut Roope Kokko-
niemi Aalto-yliopistosta.

Séteilyilmaisimia kaytetddn talla
hetkelld laajasti muun muassa ra-
kennusalalla lampdkameroissa ja
satelliiteissa kosmisen séteilyn mit-
taamisessa.

Uusien kehitysaskelien myoté ne
voivat 16yté4 tiensd myos kvanttitie-
tokoneisiin. Sitd voitaisiin hyodyn-
tdd myos kvanttitietokoneen bittien
eli kubittien tilan mittaamisessa. Si-
td varten bolometrin tulisi olla vield
nopeampi.

toimitus@uusiteknologia.fi

Lokakuu 2019

Ohjelmistoala sai eniten suoria
investointeja ulkomailta

Suomi oli jo seitsemttd vuotta perdkkain suorien ulkomaisten investointien
ykkdskohde Pohjoismaissa. selvidd kansainvélisen konsulttiyritys EY:n sel-
vityksestd. Toimialoista houkuttelevin investointikohde Suomessa oli edel-
liskertojen tapaan ohjelmistoala (53 investointiprojektia).

Ulkomaisia suoria investointeja Suomeen tehtiin edelleen ylivoimaises-
ti eniten (30 % kaikista maahamme kohdistuneista projekteista) Ruotsista.
Muista maista Suomen investointejaan kasvattivat etenkin Kiina (7 % kaikis-
ta investointiprojekteista), Iso-Britannia (9 %) seké Norja (7 %).

Euroopassa eniten investointeja sai brexitistd huolimatta Iso-Britannia.

Venalainen vaihtoehto ledilampuille

Vaikka ledilamput ovat yleistyneet, ne eivét ole ainoa puhdas

ja energiansaéstiva vaihtoehto hehkulampuille. 1980-luvulta

ldhtien insin6orit ympdri maailmaa ovat tutkineet niin sanottuja
katodiluminesenssilamppuja toisena vaihtoehtona yleisvalaistukseen.
Ratkaisu voi olla venélaistutkijoiden uudentyyppinen
katodiluminesenssilamppu.

Tutkijat kehittivat
viiden voltin IGBT-
transistorin

Japanilaisen Tohoku yliopiston

tutkijat esittelivét International
Solid State State Circuit 2019 -konferenssissa spintroniikkaa
hyodyntavéan mikro-ohjaimen. Professorien Tetsuo Endohin, Takahiro
Hanyun ja Masanori Natsuin tutkimusryhmaén kehittdméan mikro-
ohjaimen (kuvassa) tehonkulutus on 200 megahertsin kellotuksella
47,14 mikrowattia.

Puettavaa elektroniikkaa, joka kestaa jo
konepesunkin

Aalto-yliopiston tutkijat ovat kehittéineet yhteisty0ossd ranskalaisen
Université Paris-Sud-yliopiston tutkijoiden kanssa "nanokoon" vah-
vistimen, jonka avulla mikrosirun sisilld kulkeva valosignaali kulkee
alusta loppuun saakka hyvin vahvana. Tutkimuksessa hyddynnettiin Es-
poossa sijaitsevan Micronovan puhdastiloja ja Beneq:n ALD-laitteita.

Optinen neurotietokone aaltoputkista

Miinsterin, Oxfordin ja Exeterin yliopistoista ovat kehitténeet ratkai-
sun, joka rakentuu keinotekoisten neuronien verkostosta. Saksalaisten
ja brittildisten tutkijoiden esittdma periaate perustuu optisiin aaltoput-
kiin, jotka ovat integroitu siruihin faasimuutosmateriaalinen kanssa.

Nanoratkaisu vahvistaa ja linkittaa valoa
Ruotsalaisen Chalmersin teknisen korkea- -’ I '
koulun tutkijat ovat I6ytianeet keinon, jolla 4
kaapata, vahvistaa ja linkittd4 valoa ainee-
seen nanotasolla. Chalmersin tutkijat ovat
luoneet takaisinkytkentdsilmukan, jossa
valo ja materiaali muodostuvat yhdeksi.

Orgaaniset laserdiodit pian todellisuutta

Japanilaiset Kyushun yliopiston tutkijat ovat osoittaneet, ettd orgaani-
siin puolijohteisiin perustuva laserdiodi voidaan toteuttaa. Ne ovat mo-
nin tavoin samanlaisia kuin orgaaniset valoa siteilevit diodit (OLED),
joissa ohut kerros orgaanisia molekyyleja séteilee valoa sdhkon avulla.

Lisad: www.nanobitteja.fi
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Digita etsii paikkoja
5G-tukiasemille
5G-mobiiliverkkojen yleistyminen
vaatii merkittdvasti enemméin uu-
sia matkapuhelinverkon tukiasemia
kuin aiemman sukupolven teknolo-
giat.

Uusien sijoituspaikkojen tarvetta
liséddviat tulevaisuudessa verkkojen
kéyttdimét korkeammat taajuudet.
Tukiasemia on oltava tihedimmassé
kuin nykyisin.

Yksi mahdollisuus on hyddyntad
katuvalaistusta tai sahkdasemia, jot-
ka voisivat toimia 5G-tukiasemien
sijoituspaikkoina. Séhkonjakeluyh-
ti6 Caruna ja Digita selvittdvét jo,
missd madrin sdhkdasemien maa-
alueet voisivat toimia tarvittavien
uusien tukiasemien sijoituspaikkoi-
na.

Erikoisohjelmien ja loT:n
kehittijat yhteen

RD Velho ja aiemmin Space Sys-
tems Finlandina tunnettu ohjelmis-
totalo SSF ovat sopineet toiminto-
jen yhdistdmisestd. Muodostuva yh-
ti0 pystyy tarjoamaan ohjelmisto- ja
tuotekehitysosaamista sulautetuista
tietoturvaan ja analytiikkaan sekd
avaruuslaitteisiin.

Suomessa yhtion asiakkaisiin
kuuluvat RD Velhon kautta ABB,
Kone, Metso, Vaisala ja Wirtsild.
Yhtiét tydllistavit eri puolilla Suo-
mea ja Tsekkjd yhteensd 400 henki-
164 ja liikkevaihto on noin 30 miljoo-

naa euroa.

TactoTek lisensoi
pakkausosaamistaan

Oululainen Tactotek laajentaa muo-
viin valetun IMSE-elektroniikan bis-
nesté lisensoimalla tekniikkaa myos
asiakkailleen. Oma tehdas sijaitsee
Oulunsalossa.

Uusimpana  autoelektroniikan
valmistaja LS Automotive Techno-
logies (LSAT) hankki oululaisyri-
tyksen tekniikoihin suunnittelu- ja
valmistusoikeudet.

Tactotek tarjoaa teknologiaansa
lisensioitavaksi kahtena tuotteena,
joita ovat IMSE Designer suunnit-
teluun ja IMSE Builder tuotteiden
massatuotantoon, testaukseen ja laa-
dunvarmistukseen.
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LuxTurrim5G:n uudenlainen alypysakki on ryyditetty nayttétaulujen lisdksi 5G-valaisintukiasemal-
la ja yhteistyoyritysten antureilla, kuten Telesten valvontakameroilla ja Vaisalan sadantureilla.

Alykaupunki rakentuu 5G-valopylviist3

LuxTurrimg5G-projektin dlykkddit valaisipylvddt korvaavat tulevaisuudes-
sa perinteiset ratkaisut ja luovat alustan uudenlaisille langattomille pal-
veluille. Tutkimusohjelma on saamassa jatkoa.

Tulevaisuudessa anturein, kameroin
ja ndytoin varustetut dlypylvaat aut-
tavat kaupunkia myds lisdédmaan tur-
vallisuutta, parantamaan ilmanlaatua
ja sujuvoittamaan liikennetta.
LuxTurrim5G-hanke on pilotoi-
nut élypylvditd jo Nokian Espoon
kampuksella Karaportissa, ja ver-
kostoa laajennetaan Keran alueelle.
Testialueella on kokeiltu myos
VTT:n itseohjautuvaa autoa, ja tar-
koituksena on kdyttdd uusia pylvaitd
my0s itseohjautuvan bussin tukena.
Tulevaisuudessa 5G-teknologia
tulee laajemminkin nopeuttamaan
ja tehostamaan tiedonsiirtoa ja avaa
aivan mahdollisuuksia digitaalisille
palveluille, jotka pureutuvat muun
muassa turvallisuuteen, energiate-

hokkuuteen, ilmanlaatuun, liiken-
teeseen ja asumiseen.

Tihedsti asennetut valaisinpylvaat
tarjoavat myds keinon tarjota 5G-no-
peutta entistd suuremmalle kayttéja-
joukolle. Tulevat 5G-dlypylvét toi-
mivat sekd tukiasemina ettd valaisin-
pylvdind ja muodostavat dlykaupun-
gin digitaalisen rungon. Ne tarjoavat
my0s erittdin nopean nettiyhteyden
kaupunkilaisille.

Alypylviiiseen voidaan asentaa
5G-tukiaseman ohella monenlaisia
antureita, kameroita, ndyttdjd ja mui-
ta laitteita. Ndin alypylvait voivat
kerédtd ajantasaista dataa esimerkiksi
sédstd, ilmanlaadusta ja liikenteesta.

LuxTurrim5G-hankkeeseen ovat
osallistuneet Nokia Bell Labs, Si-

towise, Exel Composites, Premix,
Lammin Ikkunat ja Ovet, Vaisala,
Teleste, Indagon, Ensto, Rumble
Tools, VTT, Tampereen yliopisto,
Aalto-yliopisto ja hankkeen koordi-
naattorina Spinverse.

Uusina partnereina mukaan ovat
tulleet dskettdin Tehomet, Orbis ja
Destia. Hanke on Business Finlan-
din ja yritysten rahoittama.

Alkuperdinen hanke péittyi jo
toukokuussa 2019, mutta Business
Finland on myontdméssé juuri jat-
korahoitusta seuraavalle vaiheelle,.

Sen tavoitteena on dlypylvéskon-
septin tuotteistaminen ja skaalaami-
nen maailmalle sekd datapohjaisten
digitaalisten palveluiden kehittdmi-
nen dlykaupungin tarpeisiin.

Robottibussi tullNoklan kampukselle

Suomalaisen Sensible4:n Gacha-ro-
syyskuussa
Nokian kampuksella Espoon Kara-

bottibussia kokeiltiin

kalliossa. Tavoitteena on tulevaisuu-
dessa jopa pysyvé operointi.

Oman piirteensd tuo alueella ole-
va Nokian nopea 5G-verkko, joka on
tarked edellytys tulevaisuuden itsea-
javille ajoneuvoille ja etdvalvonta-
ratkaisuihin.

Espoolaisen Sensible 4:n paikan-
nusteknologia tarjoaa paljon uusia
mahdollisuuksia my6s Suomen tal-
vessa ja muissakin heikoissa sédolo-
suhteissa.

Téhén saakka sade, sumu tai lu-
misade ovat estéineet itseajavia au-

Robottibussi kiinnosti Nokian kampuksella my6s yrityksen
kansainvalisia vieraita.
toja toimimasta, joten espoolaisyri-

tykselld on hallussaan aivan uusinta
tunnistustekniikkaa.

Sensible 4 on tehnyt Gacha-ro-
bottibussin yhteistydssd japanilai-

sen design- ja tavaratalo yhti6 MU-
J:n kanssa. Ensimméinen bussi
esiteltiin yleis6lle Helsingissd maa-
liskuussa 2019. Gacha-bussia ko-
keillaan myShemmin my6s muualla.



Nokian erikoisrenkaisiin
langattomat loT-anturit

it

Nokia Renkaiden Intuitu-ratkaisu valvoo tydkoneiden ja muita raskaan sar-
jan renkaita digitaalisesti antureiden ja langattoman digitekniikan avulla.

Nokia Renkaiden perusajatuksena
ovat pienet, vdhdn virtaa kuluttavat
itsendiiset anturit, jotka ldhettévat
tunniste- ja anturidataa edelleen tal-
lennettavaksi ja késiteltdvaksi.

Nokian Intuitu-alusta  perus-
tuu renkaiden sisédn asennettuihin
IoT-antureihin. Ne mittaavat ren-
kaan ilmapaineen lisdksi lampétilaa.

Jérjestelmén ensimmdisessé ver-
siossa renkaat ldhettévét paine- ja
lampétilatietoa, jota voidaan lukea
mobiililaitteessa toimivalla sovel-
luksella ja joka tallentuu pilvipalve-
luun. Intuitu tekee rengastiedon ke-
rddmisesté helppoa.

Nokian Intuitu ei vaadi ajoneu-
voon uusia dlyrenkaita ja mobiililai-
tetta lukuunottamatta mitdan muu-
toksia.

”Tavoitteenamme oli tehdd jérjes-

telméstd mahdollisimman ’plug &
play’ -kéyttovalmis”, kertoo Nokian
Renkaiden myynti- ja markkinoin-
tijohtaja Toni Silfverberg.

Tarkemmin uusi Intuitu esitellddn
marraskuussa Saksan Hannoverissa
jérjestettdvilld isoilla maatalouden
Agritechnica-messuilla. Uudet maa-
talouteen pédosin tarkoitetut renkaat
ja Intuitu-palvelu tulevat saatavilla
vuonna 2020.

Nokian Renkaat on laatinut myos
kehityskartan, jonka kautta tarkoi-
tus on tuoda jarjestelméaén lisdomi-
naisuuksia ja laajempaa toiminnal-
lisuutta.

Esimerkiksi renkaan kulumisen
mittaus ja Intuitu -ratkaisun integroi-
minen koneen omaan hallintaohjel-
mistoon ovat erittéin térked osa No-
kia Renkaiden tulevaisuuden visiota.

Suomalaisen kvanttikoneen kehit-
tamiseen 1,6 miljoonaa euroa

Nanotutkija Juha Muhonen on saa-
nut 1,6 miljoonan euron viiden vuo-
den rahoituksen kvanttitietokonees-
sa tarvittavien komponenttien kehit-
tdmiseen.

Euroopan  tutkimusneuvoston
(ERC) -rahoituksen saanut apulais-
professori, akatemiatutkija Muhosen
tyoskentelee Jyvdskyldn yliopiston
fysiikan laitoksella ja Nanotiedekes-
kuksessa (NSC).

Muhosen tutkimusryhménsé kes-
kittyy uusien kvanttiteknologioiden
kehittdmiseen. Tutkimusryhméssé
kehitetddn esimerkiksi pithin perus-
tuvia kvanttiteknologioita.

”Koska pii on kaiken nykymuo-
toisen elektroniikan pohjamateriaali,
sithen perustuvat kvanttikomponen-

tit olisi helppo integroida nykyisen

elektroniikan, ja myds fotoniikan,
kanssa.

"Projektissa tavoitteena on tuot-
taa tdllainen kytkentd kvanttikom-
ponenttien vélille toteuttamalla uu-
denlainen hybridialusta, jossa kvant-
tikomponentit yhdistetédn nano-op-
tomekaanisiin rakenteisiin”, sanoo
tutkija Juha Muhonen.

Latopolloista apua navigointiin

Pennsylvanian osavaltionyliopiston
tutkijat ottivat mallia Latopollojen
biologisesta kuulojérjestelmasta-
biopiirilleen. Taustala on 16yto, et- +
td Latopdllét voivat rekisterdidi ja |
analysoida niitd pienid eroja dénen
saapumisajassa korviin ja sitten pai-
kantaa &4niléhde.

Langaton anturiverkko kehon pintaan

Singaporelaisen yliopiston tutkijat ovat kehitténeet uudenlaisen tavan
puettavien laitteiden yhdistdmiseen. NUS-tutkijoiden ratkaisu perustuu
metamateriaaleihin. Niiden avulla voidaan luoda plasmonisia pinta-aal-
toja, jotka voivat liukua langattomasti ympari kehoa vaatteissa.

Kvanttianturilla tieto aivoista

Tanskalaisen Technical Universi- g
ty of Denmarkin (DTU) tutkijat
ovat rakentaneet kannykkékokoon
kannettavan mittausanturin aivo-
toimintojen mittaamiseen. Kuvan-
taminen suoritetaan yhdistamalla
mikroaaltopulsseja ja timantista

tulevan fluoresoivan valon havain-
nointi.

Aurinkopaneelien hyétysuhde paranee

Yhdysvaltalaisen MIT-yliopiston tutkijoiden johdolla on todennettu
menetelmd, joka voisi rikkoa teoreettisen piiaurinkokennojen
tehokkuusrajan. Tavanomaisten piikennojen maksimaalinen
muuntotehokkuus voi olla teoreettisestikin 29,1 prosenttia. Nyt tavoite
on jopa 35 prosenttia.

Nayttoihin laajemmat katselukulmat

Japanilaisen Kyushun yliopiston tutkijat ovat kehitténeet mikrometrin
paksuisia orgaanisia valoa emittoivia diodeja (OLED). Japanilaistutki-
joiden koerakenteessa orgaaninen emittoiva kerros on kahden lapinaky-
vén ja helposti séhkod kuljettavan paksun perovskiittikerroksen vélissa.

Seuraava 6G integroi THz:t ja optiikan

Tulevaisuuden 6G-solukkoverkot koostuvat monista radiosoluista, joi-
den kytkentéan kdytetddn korkean suorituskyvyn terahertsitaajuuksilla
toimivia siirtolinkkejd. Saksalaisen Karlsruhen KIT:n sekd Fraunhofer
Freiburginin tutkijat ovat hyodyntdneet erittdin nopeita sahkdoptisia
modulaattoreita muuntaakseen terahertsisen datasignaalin suoraan op-
tiseksi signaaliksi ja kytkemdén vastaanottimen antennin suoraan lasi-
kuituun.

Lisaa: www.nanobitteja.fi
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Microsoftilta taitettava Android-
kdannykkatabletti vuonna 2020

Microsoft palaa ensi vuoden aikana
mobiililaitteisiin kaksindyttoisella taittu-
valla Duo-tablettikdnnykallaan. Androidiin
perustuva Surface Duon lisiksi on tulossa
hieman isompi Neo, joka pohjautuu uuteen
Windows X10-kayttojarjestelmaan. Sa-
maan aikaan Samsung on tuonut uudelleen
myyntiin taittuvan kannykkans3, jonka
pitaisi olla aiempaa kestavampi.

5G-verkolla nopeat Wifi-yhteys
busseihin

Turussa otetaan kaytt6én ensimmaiset 5G-verkkoa hyddyntavat
Wifi-yhteydet busseihin. Kolmessa bussissa on jo 5G-reititin, jo-
ka muodostaa bussiin langattoman Wifi-verkon. Kokeilu kolmessa
bussissa jatkuu vuoden 2019 loppuun asti.

Sata suomalaista loT-alyroskista

Helsinki hankkii kaduilleen jopa sata aurinkovoimalla jatteensa pu-
ristavaa loT-tekniikkaa hyodyntavaa dlyroska-astiaa, ylojarvelaisel-
ta Lehtovuorelta. Niissd on GPS-paikannus ja GPRS/4G-yhteydet.

Nokian lappapuhelin
on retroa

Nokia-puhelimia tuottava HMD esit-
teli elokuun lopulla Berliinin IFA-mes-
suilla uusien Android-mallien lisaksi
retromallistoon lappapuhelimen. Al-
kuaan Nokia jopa karttoi lappapuheli-
mia ohi menevana villityksena. Siihen
ei Nokian kdannykkabisnes kuitenkaan
kaatunut, mutta Applen hipaisupu-
helin oli jo liikaa. HMD kertoi IFA;ssa
tuovansa ensi vuonna myds ensim-
maisen 5G-puhelimen.

Viro ostaa Bittiumin ohjelmistoradioita

Bittium on saanut Viron puolustusvoimien tilauksen ohjelmistora-
diopohjaisista Tough SDR - ja TAC WIN -radioista. Tiedonsiirto-
jarjestelmaa taydennetdan uuden sukupolven Bittium Tough SDR
-ohjelmistoradioilla, jotka ovat yhteensopivia laajakaistaisen, liikku-
van Bittium TAC WIN -jarjestelman kanssa. My6s Suomen puolus-
tusvoimat ottaa kasvavasti kaytt6on Bittiumin ohjelmistoradiotek-
niikkaa.

Urheiluteknologian tutkimusverkosto sai
tunnustusta

Vuokatin urheiluteknologian yhteistyéverkosto on nimetty euroop-
palaiseksi alan johtavaksi toimijaksi ja malliksi. Nimityksen on tehnyt
koko EU:n laajuinen Interreg Europe -ohjelma. Yhteistyoverkoston
kehittamisen taustalla on ollut yhtena keskeisimpana Jyvaskylan yli-
opiston liikuntateknologian yksikko.
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Tarkka antenniverkko tuotti

Suomeen miljoonapalkinnon

Aalto-yliopiston Tuomas Savolai-
nen on saanut ainutlaatuisesta mus-
tan aukon kuvaamisesta kolmen mil-
joona euron Breakthrough Prize in
Fundamental Physics -tiedepalkin-
non osana muuta tutkijajoukkoa.

Kuvanoton mahdollisti uudenlai-
nen Event Horizon Telescope -han-
ke, jonka avulla eri puolilla maa-
palloa sijaitsevat radioteleskoopit
yhdistettiin koko maapallon kokoi-
seksi virtuaaliseksi enndtystarkaksi
teleskoopiksi.osana mustan aukon
kuvaajana.

Event Horizon Telescopen eli EH-
T:n tutkijat paljastivat 10. huhtikuuta
2019, ettd he olivat ensimmaista ker-
taa onnistuneet kuvaamaan Messier
87 -galaksin ytimessé olevan super-
massiivisen mustan aukon.

”Tavoitteena on myos lisétd ver-
kostoon uusia teleskooppeja ja pa-
rantaa kuvien laatua, mikd mahdol-

listaisi tarkemmat yleisen suhteelli-
suusteorian testit. Pohdimme myds
teleskooppien sijoittamista avaruu-
teen”, Aalto-yliopiston Tuomas Sa-
volainen (kuvassa) Metsdhovin ra-
diotutkimusasemalta.

EHT:n suomalaisjasen Tuomas
Savolainen oli mukana analysoimas-
sa valtavaa datamédréd, jonka avulla
kuva saatiin aikaiseksi.

Tieteen Oscareiksi kutsuttu Bre-
akthrough Prize in Fundamental
Physics jaettiin tdnd vuonna kaik-
kiaan 347 tutkijalle,

Palkinnon arvo oli kolme miljoo-
naa dollaria, ja se jaetiin tasan kaik-
kien tutkijoiden kesken. Palkinnon
myonsi Breakthrough Prize -sdétio,
jonka on perustanut venéldinen fyy-
sikko ja yrittdja Yuri Milner.

Saition hallituksessa on mukana
muun muassa Facebookin perustaja
Mark Zuckerberg.

Tietoliikenteesta eniten kansain-
valisia patenttihakemuksia

Suomalaiset tekivét viime vuonna
kansainvélisid patenttihakemuksia
eniten digitaalisesta tietolitkenteestd
ja tietokonetekniikoista.

Suomessa rakenustekniikka oli
suosituin patentointialue. Suomalai-
syritykset jéttivdt viime vuonna yh-
teensé 1 834 kansainvilistd PCT-ha-
kemusta. Edellisend vuonna patent-
tihakemuksia jatettiin 1 602.

PCT-hakemuksista selvésti eniten
kohdistui digitaalisen tietoliikenteen
alalle, 483 hakemusta. Toisena on
tietokonetekniikka, 119 hakemusta
ja kolmantena laketieteellinen tek-
niikka, 91 hakemusta.

Suomessa viime vuonna jétetyt
patenttihakemukset painottuvat toi-
sin kuin kansainviliset patenttiha-
kemukset (PCT). Suomessa suurin
alue oli rakennusala 143 patenttiha-

kemuksella.

Toiseksi eniten Suomessa Patent-
ti- ja rekisterihallitukselle hakemuk-
sia jétettiin kuljetustekniikan alalta,
90 hakemusta. Mittaustekniikasta
jatettiin 86 ja ladketieteellisen tek-
niikasta 85 hakemusta.

Viime vuonna PRH:n jétetiin-
kaikkiaan yhteensd 1 487 patentti-
hakemusta. Edellisend vuonna ha-
kemuksia jétettiin 1 529.



Verkkojatti investoi lisaa

Haminaan

Googlen Suomen datakeskus sijaitsee Haminan entisessa Summan paperitehtaassa, jonka on
suunnitellut Alvar Aalto. Kuva: Valtioneuvosto.

Google tekee 600 miljoonan euron
lisdinvestoinnit Haminan datakes-
kukseen aiempien toukokuun paa-
tosten perddn. Yritys hankkii myos
lisé4 tuulivoimaa kahdesta tuulivoi-
makeskuksesta.

Julkistus tehtiin Googlen toimi-
tusjohtaja Sundar Pichain syyskuun
vierailulla Suomeen. Pichain lupai-
li Suomeen tekoélyalueen lisdksi
muutakin digialueen koulutuspro-

jekteja.

Google investoi Haminan lisaksi
seuraavien kahden vuoden aikana
Eurooppaan noin kolme miljardilla
eurolla. Vuodesta 2007 ldhtien yh-
tién investoinnit Eurooppaan ovat
olleet kaikkiaan 15 miljardia euroa.

Suomessa Googlen investoinnit
nousevat alkuperdisten datakeskus-
panostusten kanssa ldhes kahteen
miljardiin euroon. Datakeskus pe-

rustettiin entiseen Haminan paperi-
tehtaaseen vuonna 2009.

Googlen Haminan datakeskus-
alue tyollistaa talla hetkelld noin 300
thmistd seké suoraan etté vélillisesti .

Copenhagen Economicsin teke-
ma vuonna 2017 julkaistu raportti
totesi, ettd Googlen investoinnit Ha-
minaan ovat tuottaneet 660 miljoo-
nan euron taloudelliset vaikutukset
Suomeen.

Suomalaisosaamista

Huawein alykelloihin

Jyviskyldldinen sykeanalytiikkayritys Firstbeat
on ollut mukana Huawein uusimmankin Watch
GT 2 —élykellon kehitysprojektissa. Firstbeat toi
uutuuteen ominaisuuksia, joiden avulla kayttéja
saa liikkuntaharjoittelustaan yhd enemmén irti.
Firstbeat lisensoi teknologiaansa useille muil-
lekin dlykellomerkeille. Se tekee yhteistyotd esi-
merkiksi Suunnon seké dlykellomerkki Garmi-
nin, Sonyn, Mont Blankin ja Huamin kanssa.

Firstbeatin teknologialla on entistd suurempi rooli uu-
den Huawein alykellon kayttijakokemuksen toteutta-
misessa ja viilaamisessa.

Vetureihin uusinta hahmontunnistustekniikkaa

Valtion rautatiet pilotoi veturien ajamista avusta-

via teknologiaratkaisuja sekd analytiikkaa ja niiden
hyodyntamisté turvallisuuden parantamiseksi. Tek-
nologian pilottiin tuo kokeiluun pieni espoolainen
robotiikan yritys GIM ja rahoituksesta vastaa Bu-
siness Finland.

Pilotin tavoitteena on tutkia, kuinka kaukaa tek-
nologian avulla kulkureitti on tunnistettavissa, ha-
vaitseeko teknologia mahdolliset radalla olevat es-
teet tai ratainfran vialliset laitteet ja pystymmekd tatd
tietoa hyodyntdmaén tuotantokdytossa.

Kamera- ja anturiratkaisussa kamerat ovat veturin
toisessa tai molemmissa paddyissé eteenpdin. Jarjes-

T e R F T i

Kamera- ja anturiratkaisua pilotoidaan yhdella die-
selveturilla. Silla kokeillaan eri tiedonsiirtoratkaisu-
ja, antureita ja niiden soveltuvuutta eri keleihin.

telmad tuottaa myos analytiikkaa valittujen toiminto-
jen osalta. Hanke etenee yhteistydssé viranomaisten,
sidosryhmien sekd henkildjarjestojen kanssa.

3D-tulostus sopii
arktisiin olosuhteisiin

Suomessa ldhdetddn kehittimaan
arktiseen olosuhteisiin soveltuvia
3D-tulostustekniikoita.
Neljdn eri maan yhteishankkeessa

metallin

ovat mukana Suomesta Oulun yli-
opiston Tulevaisuuden tuotantotek-
nologiat (FMT) —tutkimusryhma ja
Filtra Group. Hankkeessa on mu-
kana yhteensd kahdeksan toteutta-

jaa Norjasta, Ruotsista, Suomesta ja
Vengjalta.

Avoin alusta parasta

FM Reino Virrankoski. on tutkinut
véitoskirjassaan Vaasan yliopistossa
IEEE 802.15.4 -tietoliikennestan-
dardin soveltamista langattomaan
automaatioon. Tutkimustyon tulok-
sena toteutettiin avoin anturialusta,
jota testattiin teollisissa sovelluksis-
sa, tilannekuvajérjestelmissé ja esi-
merkksi kasvihuoneissa. Testauksis-
sa saadut tulokset osoittivat, tarvetta
yleiskéyttoiselle anturialustalle.

Suomalaistyokaluilla
naytot luksusautoon

Ruotsalainen luksusurheiluautojen

valmistaja Koenigsegg on valinnut
suomalaisen Qt:n kehitystyokalun
ajoneuvojensa  keskikonsoleiden
viihdejdrjestelmien ja mittaristojen
kehittdmiseksi. Uuden kehitystyoka-
lun avulla Koenigsegg voi optimoi-
da tulevan seuraavan sukupolven
Premium IVI-jérjestelmiensé kehit-
tdmisen ja tuotannon.QT:n kehitys-
tyokaluilla tuotetaan SmartCenter,
SmartWheel ja SmartCluster -lait-
teet, joita kédytetddn Koenigseggin
uuden tason Agera RS, Regera ja
Jesko -superautoissa.
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Uros

Ouluun uusi loT- ja
5G-innovaatiokeskus

Mobiiliverkkojen  kayttoad
ilmalla helpottava Uros perustaa

maa-

Qualcommin kiinalaisen yhteisyri-
tys Thundercommin kanssa inno-
vaatiokeskuksen Ouluun. Tarkoitus
on nopeuttaa IoT- ja 5G-ratkaisujen
tuomista pohjoismaisille ja euroop-
palaisille yrityksille. Keskus sijoit-
tuu Uroksen tiloihin, jossa voidaan
suunnitella yhteisty0ssd uusia tuot-
teita Qualcommin piiriteknologioi-

hin perustuen.
Alykiekkodata nakyy

Liiga-lahetyksissa
Telian jadkiekkoldhetyksissd on en-
simmédisend maailmassa Bitwisen
ja Liigan kanssa kehitetty Wise-
hockey-dlykiekkojérjestelma.
Ratkaisu perustuu suomalaisen
Quuppa-yhtion =~ RTLS-ratkaisuun
sekd Suomessa valmistettuihin pai-
kannuslaitteisiin. Kesén aikana jar-
jestelmé on asennettu kaikkiin Lii-

ga-halleihin.

Telia aloitti dlykiekon lisdksi ke-
viilla laajakaistaverkon kautta vali-
tettédvat Ultra HD -tasoiset televisio-
lahetykset.

Bosch yhteistyohon
akuissa CATL:n kanssa

Bosch vahvistaa asemaansa siahkoi-
sen liikkkumisen saralla aloittamalla
yhteistyon akkukennojen kehittdmi-
sessd kiinalaisen CATL:n kanssa.

Kiinnostavaksi asian tekee, ettd
CATL on myds Uudenkaupungin
autotehtaan osaomistaja ja akkutek-
niikan osaaja. Valmet Automotive
suunnittelee jo akkupakettien ko-
koamista Salossa entisissd Nokian
tiloissa.
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Seindjoella omaa elektronikkateh-
dasta pyorittédva Epec hakee kasvua
ohjelmistojen liséksi tyokoneiden
sahkd- ja hybriditoteutuksista.

Nykyisin  metsikonevalmistaja
Ponssen tytéryhtio fokusoi toimin-
taansa jdrjestelméatoimittajaksi, jos-
sa ohjelmistot simulaatioineen ovat
entisté tirkedmmalla sijalla.

Ponssesta huolimatta suurin osa
yrityksen liikevaihdosta tulee emo-
yhtién ulkopuolelta. Yritys on kui-
tenkin mukana, kun koko Pons-
se-konsernissa kehitetdén tulevai-
suuden koneita.

Myds Al-teknologia, joka mah-
dollistaa tyokoneiden autonomiset
toiminnot, on yrityksessd kehityk-
sen alla.

Epecin viimeaikaiset suurimmat
projektit ovat liittyneet tydkonei-
den toiminnalliseen turvallisuuteen,

etenkin ohjelmistoja siséltdviin oh-

jainlaitesarjoihin.
Yrityksen fokus on tykoneiden
ohjelmistoissa,  kustannustehok-

kaassa tuotekehityksessé, jossa hyo-
dynnetédn mahdollisimman paljon
simulaatioita.

Tulevaisuuden sdhkokayttoisissa
ja autonomisissa koneissa on pal-
jon uusia ominaisuuksia, jotka tuo-
vat mukanaan haasteita. Esimerkiksi
voimansiirto muuttuu ja syntyy eri-
laisia hybridityokoneita.

Epecin toimitusjohtaja Jyri Ky-
14-Kailan mukaan onkin ensisijai-
sen tarkedd, ettd koneissa kiytettéva
ohjelmisto on joka tilanteessa turval-
linen ja varmistettu.

”Functional safety eli toimin-
nallinen turvallisuus on alue, josta
meilld on erittdin paljon osaamista
ja kokemusta. Jotta ylip4dtaén tule-

Epec fokusoi ohjelmistb-osaamiseen

vaisuudessa kykenee toimittamaan
néitd tuotteita, tdytyy luonnollisesti
tayttdd tietyt standardit. Meille tdiméa
ei ole ongelma, silld yrityksessam-
me on vahva ohjelmisto-organisaa-
tio omasta takaa”, Jyri Kyld-Kaila
5anoo.

Kun elektroniikan ja ohjelmisto-
jen maérd lisddntyy tyokoneissa, se
luo haasteita muun muassa lammon-
hallintaan ja tehoon liittyen. Autono-
misten koneiden parissa toimiminen
edellyttdi yhteistyon tekemistd mui-
den yritysten kanssa.

Epecilld on Seindjoen liséksi tuo-
tekehitystoimisto Tampereella , jon-
ka se jakaa emoyhtionsd kanssa. Li-
sdksi Turussa ja Shanghaissa oman
toimistot.

Véked Epecissi on noin 120, jois-
ta suurin osa tyoskentelee tuotekehi-
tyksen parissa.

Muotoilu kirittaa tuotekehitysta ja innovointia

Muotoilua innovoinnissaan vahvas-
ti kayttévat yritykset kehittdvét suu-
remmalla todenndkdisyydelld uuden
tuotteen kuin vihemmin muotoi-
luun panostavat.

Muotoiluun luottavat yritykset ke-
hittdvét myos uuden véitdstutkimuk-
sen mukaan todenndkdisemmin uu-
tuuden maailmanmarkkinoille kuin
muut yritykset.Vaasan yliopiston
KTM Carita Eklund on tarkastellut
aluetta taloustieteen elokuussa tar-
kastetussa viitoskirjassaa.

Viitoskirja osoittaa, ettd muotoi-
Iu ja muotoiluajattelu tukevat niin
tuote- kuin prosessi-innovaatioita.
Viitos selvittdd, esimerkiksi kuinka
muotoilun ja muotoiluajattelun (de-
sign thinking) kéyttdminen vaikuttaa
innovaatioprosessiin. Han on myos
tutkinut, kuinka aineeton pddoma

Ouran alysormus on esimerkki
suomalaisesta uuden teknii-
kan muotoilusta. Valmistaja
on Sanmina EMS, Haukipudas

ja innovaatiokyvykkyys ennustavat
yritysten nopeaa kasvua.

"Usein erehdytédn ajattelemaan,
ettd muotoilu on vain pintakoris-
tetta uuden keksinnon paalld. Tamé
ei kuitenkaan aina ole koko kuva.

Muotoilu voi myds innoittaa inno-
vaatioita ja ratkaista kdytettivyy-
songelmia, sanoo Eklund.

Tutkimustulosten mukaan muo-
toilu missd tahansa innovaatiopro-
sessin vaiheessa tukee yrityksen in-
novatiivisuutta, koska yrityksen in-
novaatiokyvykkyys on yha térkeim-
pi osa kasvua ja kilpailukykya.

Eklund osoittaa tutkimuksessaan,
myds, ettd markkinointi- ja johta-
misosaaminen eli organisaatiopda-
oma ennustaa yrityksen nopeaa kas-
vua — ja siten uusien tydpaikkojen
luomista.

Myés ICT-pddoma ennustaa yri-
tyksen nopeaa kasvua. Nopean kas-
vun yritykset luovat myos eniten
uusia tydpaikkoja taloudessa. Ne tu-
kevat siten sekd tyollisyyttd ettd hy-
vinvointivaltion rahoitusta.



Suomalaisella analytiikalla pa-
rempaa laatua akkutuotantoon

Saksalaisen Aachenin yliopistossa
on onnistuttu kasvattamaan ak-
kutuotannon saantoa jopa 16 pro-
senttia. Taustalla oli Elisan Smart
Factoryn tutkijatiimi ja ennakoiva
laatuanalytiikka, joka on kehitety
alkuaan kdnnykkdverkkojen hal-
lintaan.
’Ennakoivan laatuanalytiikan avulla
eLabin akkukennojen tuotantolinjan
havikki laski 16 prosentilla”, kertoo
Elisan Smart Factory -ratkaisusta
vastaava Elisan Kari Terho.
Akkukennojen laatua pystyttiin
hédnen mukaansa myos ennakoimaan
jo prosessin alkuvaiheessa eiké vas-
ta prosessin lopussa. Néin akkujen
raakamateriaali voidaan myos kier-
rattdd uutta tuotantoerad varten, eikd
niitd jouduta hévittiméaan jopa kol-
me viikkoa kestdvén lopputestauk-
sen jélkeen.

Nykyisend ongelmana on, ettd
valmiita akkukennoja ei voi kierrét-
tdd, ja timé johtaa siihen, ettd niuk-
koja, uusiutumattomia ja kalliita raa-
ka-aineita, kuten litiumia, kobolttia,
nikkelisulfaattia, kuparia, alumiinia
ja grafiittia, menee hukkaan proses-
sin aikana.

Akkukennojen
juinen keskimd#rdinen ensisaanto
(FTY) on arvioitu olevan vain 85
prosenttia, joka tekee akkukenno-
valmistuksesta kallista ja hidasta.
Siksi Elisan Kari Terho uskookin,
ettd ennakoiva laatuanalytiikka voisi

maailmanlaa-

auttaa esimerkiksi Teslaa laskemaan
akuston hinnan sataan euroon kilo-
wattituntia kohden.

Projektissa Elisan tutkijatiimi ke-
rési ennakoivalla laatuanalytiikalla
valmistusprosessin kaikista vaiheista
mahdollisimman paljon dataa, jon-
ka perusteella laadittiin datakaavoja.

Niiden perusteella akkuvalmis-

tuksen laatuun liittyvid suuntauksia
ja tuloksia voitiin ennakoida. Elisan
datatieteilijétiimi noudatti ratkaisus-
saan alojen vilistd tiedonlouhinnan
standardia prosessia, eli kuusivai-
heista CRISP-DM -prosessia.

Alla on ennakoivan laatuanalytii-
kan prosessin eri vaiheet:

Kokonaistilanne: prosessin laa-
tuun vaikuttavat tekijét, akkukenno-
laatuun vaikuttavat datapisteet sekd
madriteltiin parametrit, jotka kuvaa-
vat parhaiten akkukennolaatua.

CRISP-DM -kuiluanalyysi: mité
tietoa on saatavilla vs. mitd tietoa
tarvitaan. Téssd tapauksessa, tieto-
kuilun ratkaisemiseen riitti tuotan-
tolinjalle asennettu laatukamera.

Tiedon valmistelu: Tiedot puhdis-
tetaan ja yhdenmukaistetaan samaan
muotoon. Aikaleimoja verrataan,
jotta voidaan vélttdd tiedonkerdyk-
sen ongelmat.

Mallinnus: Dataan sovelletaan eri
algoritmeja, jotta néhtiin niiden tar-
joamat lopputulokset.

Tulosten arviointi: Tulosten oi-
keellisuuden selvittdiminen seka
pystytdianko saavutetuilla tuloksilla
ennakoimaan akkukennojen laatua.

Lopuksi tiimi mééritteli vield uu-
det tuotantoparametrit, jotka otetaan
kéyttoon tuotantolaitteissa ja -véli-
neissé.

Litiumioniakkujen tuotanto-
laitteita Aachenin yliopiston
elLab -laboratoriossa.

Tandem-aurinkokennolla
ennatystehokkuus

Helmholtz-Zentrum Berlinin (HZB) professori Steve Albrechtin johtama
ryhmaé on kehittényt uudenlaisen tandemaurinkokennon. Se yhdistaa
puolijohdemateriaalit perovskiitin ja CIGS:n ja saavuttaa sertifioidun
hy6tysuhteen 23,26 prosenttia.

Tehokkaammin synteettisella Hall-efektilla

Illinoisin yliopiston
Urbana-Champaignin
tutkijat ovat saaneet aikaan
Hall-efektin, kéyttden
radioaaltoja (fotoneja)
sdhkovirran (elektronien)
sijasta. Ratkaisua voitaisiin
kayttdd uusissa viestintéjérjestelmissé, jotka tehostavat signaalin siirtoa
yhteen suuntaan absorboiden samalla vastakkaiseen suuntaan kulkevia
signaaleja.

Uusin ideoin hukkalampo talteen

Texasin yliopisto Dallasista on tehnyt yhteisty6té Texas Instruments -yhtion
kanssa suunnitellakseen tavan muuntaa hukkalampo uudelleen kéytetts-
viksi energiaksi.. Tutkimustulokset voivat vaikuttaa suuresti piirien jah-
dytykseen elektroniikassa, samoin kuin menetelméén esineiden internetin
antureiden virran tuottamiseksi.

Pienin spektrometri nanolangasta

Aalto-yliopiston tutkijat ovat kehittéineet yhdessé kansainvalisten kollegoi-
densa kanssa maailman pienimmaén, vain yksittéisestd nanolangasta koos-
tuvan spektrometrin. Tulosten ansiosta jopa kédnnykkakameralla voidaan
tulevaisuudessa arvioida esimerkiksi ladkkeiden ja elintarvikkeiden laatua.

Nanolla parempia infra-
punailmaisimia

Sandian Laboratory Directed Research and
Development -projektissa, tutkijaryhmé
kehitti nanoantenneja kayttidvén ilmaisi-
men, joka voi parantaa infrapunal&mpdka-

meran signaalia jopa kolme kertaa ja paran-
taa kuvanlaatua vahentdmalld pimeévirtaa,
tarked osa kuvan kohinaa 10 — 100 -kertaisesti.

Lankatransistoreita ilman puhdastiloja

Yhdysvaltalaisen Tufts Universityn tutkijat ovat kehittényt hiilinanoputkilla
paallystetysté pellavalangasta transistorin. Se tarjoaa esimerkiksi polymee-
reihin verrattuna paremman joustavuuden ja materiaalie monitoisuuden.
Liséksi niitd voidaan valmistaa ilman puhdastiloja.

Aivosiru jiljittelee hermosoluja

Australialaisen RMIT-yliopiston uusi opto-elektroninen siru perustuu
ohueen materiaaliin, joka muuttaa séhkoistd vastusta vasteena erilaisille
valon aallonpituuksille. Néin se pystyy jéljitteleméén tapaa, jolla neuronit
toimivat informaation tallentamiseksi ja poistamiseksi aivoissa.

Lisaa: www.nanobitteja.fi
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Orbis hakee kasvua
5G-testauksesta

Orbis Systems valmistautuu 5G-tek-
niikan siivittdménd kasvuun. Yritys
aikoo palkata myos liséd viked. Kas-
vua luo, ettd 5G-aikakaudella tuot-
teisiin ei endd Orbiksen kehitysjoh-
taja Tuukka Jousmden mukaan valt-
tamattd 10ydy fyysisté liityntépintaa,
jolloin laitteissa on siirryttdvd OTA
eli Over The Air—testaukseen. Orbis
Systems irroitettiin emo-Orbiksesta
vuonna 2012. Suomessa toimintaa
on Oulussa ja Vantaalla.

Dataa siirtyi kasvavasti
Datan kulutus kasvoi matkapuhelin-
kéytdssd Suomessa viime vuoden
lopulla edelleen voimakkaasti, ker-
too Traficom. Dataa kéytettiin kes-
kiméérin kolmanneksen enemmén
kuin vuotta aiemmin. Vaikka kasvu
on jo hidastunut niin 5G-verkot tule-
vat pian vauhdittamaan datansiirron
uuteen kasvuun.

Aspocomp kasvoi
5G-asiakkailla - jatkoi
investointejaan

Oululainen  piirilevyyritys  As-

pocompin vuosi jatkui liikevaihdon

ja liiketuloksen kasvulla myds toi-

Sa-

sella neljannekselld.

Liikevaihto kasvoi 13 prosenttia
huhti-kesdkuussa 8.7 miljoonaan
euroon erityisesti SG-tekniikkaa ke-
hittdvistd asiakkaista. Liiketulos oli
1,4 miljoonaan euroa.

Aspocomp aikoo pitédd koko vuo-
den ohjeistuksen ennallaan eli vuon-
na 2019 liikevaihdon arvioidaan
kasvavan noin 10 prosenttia vuo-
desta 2018.

Oulun tehtaan investointiohjel-
massa saatiin johdinkuvioiden sy6-
vytyslinjasto testaus- ja kdyttoonot-
tovaiheeseen.

Tehtaan 10 miljoonan euron. in-
vestointiohjelma on edennyt aika-
taulun mukaisesti. Investointiohjel-
ma keskittyy ensimméisessid vai-
heessa kyvykkyyden nostamiseen
ja toisessa vaiheessa kapasiteetin
nostamiseen.
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Uusinta teknologiaa vertikaaliviljelyyn

Suomalainen vertikaaliviljelylaitteistojen ja valaisinratkaisujen toimittava Netled on so-
pinut brittildisen Astwood Infrastructuren kanssa laitteistojen toimittamisesta teollisen
mittakaavan vertikaaliviljelylaitoksiin. Niissd hyodynnetddn uusinta leditekniikkaa ja

tietokoneohjausta.

Netledin ja Astwoodin tavoitteena
on keskittyd teollisen mittakaavan
kasvatusjarjestelmiin, joiden vuosit-
taiset tuotantoméaérat ovat miljoonia
kappaleita salaatteja ja yrtteja.

Yritysten ensimméinen pilottilai-
tos on rakennettu ja se on parhail-
laan kéytossé Brittein saarilla Red-
ditchissa.

”Olemme kehittdneet vertikaali-
viljelyteknologiaa useiden vuosien
ajan ja markkinat ovat tdné aikana
kehittyneet erittdin nopeasti. Nyt
sekd teknologia ettd taloudelliset
luvut ovat kehittyneet sille tasolle,

etti teollisen mittaluokan vertikaali-
viljelmat peittoavat perinteiset tavat

TAUSTAA

Vertikaaliviliely luo mahdollisuudet
viljelyyn paikoissa, joissa perintei-
nen viljely ei ole mahdollista ja ma-
keanveden saatavuus on rajallinen.
Valvotuissa oloissa pystytaan myos
mukaan parantamaan kasvien laa-
tua, kasvattamaan satomaaria ja
nopeuttamaan  kasvintuotantoa.
Suljetuissa vertikaaliviljelylaitoksis-
sa kasvatusolosuhteet luodaan kei-
notekoisesti.

kasvattaa lehtivihanneksia”, kertoo
kymmenhenkisen Netled Oy:n toi-
mitusjohtaja Niko Kivioja.

Sopimus kattaa alustavasti nelji,
padosin  Yhdistyneissd kuningas-
kunnissa sijaitsevaa laitosta, jotka
toimitetaan seuraavan kolmen vuo-
den aikana.

Sopimuksen kokonaisarvo, sisil-
tden projektioptiot, on yli kymme-
nen miljoonaa euroa.

Koko vertikaaliviljelymarkkinan
odotetaan kasvavan vuoteen 2025
mennessd 10 miljardiin dollariin
(USD) vuoteen 2025 mennessa.

Huawei toi varalle oman kayttojarjestelman

konferenssissaan Kiinan Donggua-
nissa HarmonyOS-kdyttdjdrjestel-
mdnsd. Uusi hajautettu mikroydin-
kdyttojdrjestelmd soveltuu kodin-
laitteisiin ja muihin loT-ratkaisui-
hin, mutta tarpeen vaatiessa myés
Androidin korvaajaksi.

Pitkdén huhuttu Androidin kanssa
kisaava HarmonyOS on tarkoitettu
erityisesti loT-laitteisiin, mutta myds
kéannykdihin, jos yhteistyd tai vien-
tikiellot lopullisesti estdvit Googlen
Androidin kédyton.

Omaan kayttojarjestelmdén pe-
rustuvan ratkaisun kéyttd on var-
maan helpompaa Kiinan ja Aasian
markkinoilla, mutta muualla jérjes-
telmén tuominen voi olla vaikeam-
paa.

HarmonyOS B3

BEFHAEZNELBRSHRXOS

Ensimméinen HarmonyOS 1.0

versio tulee televisioihin, mutta se
otetaan véhitellen kéyttdén muis-
sakin ratkaisuissa. Konferenssissa
Huawei kertoi myos suunnitelmis-
taan, jolla yritys aikoo houkutella
ta uudelle kayttojarjestelmalle.
”Haluamme kutsua kehittéjid
kaikkialta maailmasta mukaan ta-

mén uuden ekosysteemin kehittdmi-
seen”, sanoi tilaisuudessa Huawein
kuluttajaliiketoiminnan johtaja
Richard Yu.

Yritys julkaisee maailmanlaajui-
sesti HarmonyOS:n avoimen léhde-
koodin alustana seké perustaa avoi-
men ldhdekoodin sd&tion ja yhteison
tukeakseen yhteistyGtd kehittédjien
kanssa.



Suomalaisyritys rakentaa
kvanttitietokonetta

Aalto-yliopiston ja VTT:n uusin suomalais-startup IQM Finland on saanut
11,5 miljoonan euron rahoituksen. Yritys kehittdd alan viimeisimpien inno-
vaatioiden pohjalta uudenlaisen kvanttitietokoneen.

Espoossa toimiva IQM Finland ke-
hittd4 alansa nopeinta kubittien nol-
laamis- ja lukemisteknologiaa ja ot-
taa askeleen kohti kdytdnnonlaheistd
kvanttitietokonetta.

Tekniiikkaa varten Aalto-yliopis-
ton ja VIT:n tutkimusryhma on teh-
nyt useita l&pimurtoja, joilla on vai-
kutusta laskennalliseen nopeuteen
ja tarkkuuteen esimerkiksi lammon-
hallinnassa.

Aallon kehittdmét suprajohtavat
virtapiirit kéyttdvat kvanttibittejd
eli kubitteja, jotka sdilyttavét ja ka-
sittelevit kvanttitietoja. Kubitit ovat
kvanttitietokoneen rakenneosia.

IQM:n perustajat tutustuivat toi-
siinsa tutkimustyonsé kautta Aal-
to-yliopistossa ja VT T:ssd.

”Kiitos Aallon ja VTT:n tuen,
olemme pédsseet nopeasti kehitta-
main jdrjestelmétason ratkaisuja
tehddksemme kvanttiteknologiasta
mahdollista, kaytdnnollistd ja kus-
tannustehokasta”, kertoo [QM:n pe-

rustaja ja toimitusjohtaja Jan Goetz.

Uuden IQM:n saaman ldhes 11,5
miljoonan euron siemenrahoituksen
taustalla ovat Matadero QED, Maki
ve, MIG Funds, OpenOcean, Suo-
men Teollisuussijoitus Tesi ja Vito
Ventures.

Sijoittajiin lukeutuu kansainvali-
sid puolijohdeasiantuntijoita ja -yrit-
tdjid. Sijoittajista MIG:n tohtori Axel
Thieraufista tulee puheenjohtaja ja
OpenOceanin kumppanista Ekate-
rina Almasquesta hallituksen jdsen.

“Paimajamme Suomessa on
kvanttiteknologian tutkimuksen kes-
kittymd, mika erottaa yrityksemme
massasta”, sanoo professori Mikko
Mottonen. Hian on Aallon Quantum
Computing Devices -tutkimusryh-
mén johtaja ja my6s IQM:n perus-
taja ja johtava tutkija.

IQM:n teknologiajohtaja on Kuan
Yen Tan ja ja markkinointijohtaja Ju-
ha Vartiainen.

Yhteistyorobottien kauppa kasvaa
perinteisten varjossa

Kansainvilisen robottiliiton [FR:n
julkaiseman selvityksen mukaan
yhteistyorobottien (kobottien) asen-
nusmédrdt kasvoivat viime vuonna
23 prosenttia.

Kobottirobotteja asennettiin vii-
me vuonna jo 14 000, mutta méaéra
on edelleen pieni osa 409 000 asen-
netun perinteisen teollisuusrobotin
rinnalla. Koko markkinoiden koko
on 16 miljardia dollaria.

Vuosittain julkaistava Internati-
on Federation of Roboticsin raport-
tiin on ensimmadistd kertaa listattu
omana osuutenaan yhteistySrobotit,
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OnRobotin yhteistyorobotti,

joiden mééra kasvaa nopeasti perin-
teisten teollisuusrobottien rinnalla.
Kobottirobottien yleistymistd vievét
eteenpdin &dlykkaat tarttujat, nopeat
“plug and play” -liitdnnét ja erilaiset
demostraatio-ohjelmat.

Tutkimusrahoitus kasvaa tana
vuonna 40 miljoonaa euroa

Alustavien tietojen perusteella valtion tutkimusrahoituksen piti kasvaa tind
vuonna 107,9 miljoonaa euroa viime vuodesta, mutta uusimpien rahoitus-
tietojen tarkennuttua, kasvua tuleekin tille vuodelle 40,1 miljoonaa euroa,
kertoo Tilastokeskus. Taustalla on, ettd viime vuoden lopullinen tutkimus- ja
kehittdmistoiminnan rahoitus kasvoi valtion talousarviossa odotettua enem-
maén. Vuosi sitten valtio kéytti tutkimus- ja kehittdmistoimintaan 1951 mil-
joonaa ja taksi vuodeksi budjetoituna on l&hes kaksi miljardia euroa.

Suomalaiset CAD-kehittdjat yhteen
Turkulainen Cadmatic ostaa kotkalaisen Kymdatan ja samalla yrityksen
kehittdman CADS-ohjelmistot. Yritysoston jilkeen Cadmaticin
liikevaihto kasvaa noin 28 miljoonaan euroon ja henkilomééra ylittda 200.
Kauppa sisiltdd Kymdatan osakekannan, IPR-oikeudet CADS-
ohjelmistoihin ja kaikki toimintaan liittyvét sopimukset.

Litiumioniakkuihin suomalaishiilta

Stora Enso aikoo investoida 10 miljoonaa euroa koelaitokseen, jossa tuo-
tetaan biopohjaista hiilimateriaalia ligniinistd. Sitd voidaan hyddynta4 raa-
ka-aineena Litiumioni-akuissa. Ligniinisté jalostetaan akkuihin kovahiili-

- A

pohjaisia anodimateriaaleja, jot- [mm =

ka vastaavat ominaisuuksiltaan
grafiittia. Uusi koelaitos rakenne-
taan Stora Enson Sunilan tehtaalle
Kotkaan.

Italialaisyritys mukaan Tosiboxiin

Suojattujen etdyhteyksien tekniikkaa kehittdvd Tosibox saa uudeksi
osaomistajaksi italialaisen SBS S.r.I:n. Sijoitus koskee yhteensd 15 prosen-
tin osuutta Tosibox Oy:n A-osakkeista. Italialaisen Telestar S.r.L:n sijoitus
vahvistaa Tosibox Oy:n globaalia kasvustrategiaa, kertoo Tosiboxin toimi-
tusjohtaja Jarno Limnéll.

Oululaisyrityksella 30-vuotta mittarissa

Oululainen langattoman RFID-alan Idesco juhli 30 vuoden taivaltaan syys-
kuun alkupuolella. Yritys valmis-
taa RFID-lukijoita ja -tunnistei-
ta, jarjestelmékontrollereita sekd
RFID-lukijan siséltévia kosketus-
néyttopdatteitd. Tarjolla on myds
sulautettujen kehittéjille pieniko-

koinen korttitason lukijaratkaisu.
Sigfox-verkossa jo 120 000 loT-laitetta

Sigfox-tekniikkaan perustuvaan IoT-verkkoon liitetty Suomessa jo 120 000
laitetta ja verkon toiminnassa om siirrytty piloteista massatoteutuksiin, ker-
too verkkoa operoiva Connected Finland. Kilpailevia ratkaisuja ovat Digitan
LoRa sekd mobiilioperaattoreiden NB-IoT ja LTE-M.

Connected Finlandin rakentama Sigfox-verkko kattaa jo ldhes 90 pro-
senttia Suomen véestdstd. Lisaksi Sigfox -verkkoja 10ytyy jo 65 maasta ja
teknologiaa kayttévat laitteet toimivat Conneted Finlandin mukaan saumat-
tomasti kaikissa Sigfox-verkoissa ympéri maailmaa.

”On hienoa ndhdé jo miljoonien viestien liikkkuvan verkossamme péi-
vittdin. Esineiden internetin kaupalliset, laajamittaiset toteutukset ovat vih-
doin pagsseet kunnolla kéyntiin”, sanoo Connected Finlandin toimitusjoh-
taja Markku Patronen.
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Oululaiskeksinto
muovimessuille

TactoTek esittelee  Diisseldorfin
muovimessuilla IMSE-elektronii-

kan tuotantoa konevalmistaja Ar-
burgin kanssa.

TactoTekin IMSE-kappale sisdl-
tad valetun mikropiirin, kosketusséa-
timié ja LED-valaistuksen, valettuna
polykarbonaattiin edistyksellisessa
muottivaluprosessissa (FIM).

Valmis osa on 3,5mm paksu ja
painaa vain 49 grammaa. Siind on
kéytetty muun muassa DuPontin
johtavia musteita ja Cypressin kos-
ketussaatimid. Tactotekin tarkoituk-
sena on valmistaa IMSE-osia mes-
sujen aikana useita tuhansia kappa-
leita.

Nokia laajentaa
Oulussa?

Nokia hakee tukiasemantehtaan
liséksi Oulun Ruskosta uutta 10
hehtaarin tonttia, viesti paikallinen
Kaleva-lehti syyskuussa,

Yrityksen suunnitelmissa on ra-
kentaa tontille mahdollisesti uusi
tuotekehitys- ja tuotantolaitos. Noki-
alla on Oulun Ruskossa tukiasema-
tehtaan lisaksi muitakin toimintoja.

Uudet tilat olisivat Kalevan mu-
kaan kooltaan noin 50 000 kerrosala-
nelidmetrid. Mahdollinen rakenta-
minen ajoittuisi vuosille 2022-2024.

*'Padtoksid tehddin ensi vuoden
aikana”, kertoi Nokian viestinté-
paallikké Johanna Harjula Kalevas-
sa.

Tilanteen kartoitus ja analysointi
on Harjulan mukaansa vasta hiljat-

tain kdynnistynyt.
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DP1.1 DP12 DP13/14 DP20
DisplayPort-nopeudet. Lihde: VESA.

DisplayPort 2.0:een uusia tarkkuuksia

Nayttotekniikoiden standardointijéirjesto VESA on julkai-
ssut uuden pdivitetyn version DisplayPort-liitinndstdcdn.
Uusi standardi tukee SK-ndyttétarkkuuksia, mutta myos

4K- ja VR-néiytsittdyd

VESA (The Video Electronics Stan-
dards Association) -jérjeston uusi
DisplayPort 2.0 -standardi tukee jo-
pa 77,37 gigabittid sekunnissa -tie-
donsiirtoa.

Standardina se tarjoaa kolminker-
taisen datan kaistanleveyden Disp-

layPort 1.4a -versioon verrattuna,
jonka kanssa uutuus on taaksepdin
yhteensopiva.

Uusi néyttdstandardi sisiltdd val-
miudet késitelld tulevaisuuden yli
8K-erottelun néyttdja, korkeam-
pia virkistystaajuuksia sekd tarjoaa

HDR-tukea korkeammille tark-
kuuksille.

Lisdksi standardi mahdollistaa
useita ndyttokokoonpanoja ja pa-
rempaa tukea 4K-ja VR-resoluu-
tioille.

Myos liitinvalikoima laajenee.
DisplayPort 2.0 pystyy toimimaan
sekéd alkuperdisessd DP-liittimessé
ettd USB-tyypin C-liittimessa.

DisplayPort 2.0 hyddyntdd myos
Thunderbolt 3:n fyysisid rajapin-
toja (PHY, mutta séilyttdd samalla
DP-protokollan joustavuuden datan
kaistanleveyden lisdémiseksi.

DisplayPort 2.0 siséltdd myds
monivirtaustuen, joka mahdollistaa
yhden ldhdelaitteen ohjata useita
niyttdjd sekd niyttolaitteiden ket-
juttamisen.

Suunnittelutaloista Cadence ehti
ensimmadisend esittelemddn uuden
DisplayPort 2.0 -standardin toden-
tamisratkaisun VIP for DisplayPort
2.0.

Cadencen osuus tarjoaa katta-
van protokollan validointiratkaisun
DisplayPort-malleille ja sisdltda
konfiguroitavan véyldtoimintamal-
lin (BFM), protokollandytén ja in-
tegroidun protokollan tarkastuksen
kirjaston.

VIP on suunniteltu helposti inte-
groitavaksi testipenkkiin IP-, SoC- ja
jarjestelman tasoilla.

Ensimmidisten DisplayPort 2.0:a
sisdltdvien tuotteiden ennustetaan
nikyvén markkinoilla vuoden 2020
loppuun mennessé.

LiDAR-laser nikee jo kauemmaksi

Tulevaisuuden robottiautojen Li-
DAR-sovelluksissa tarvitaan voi-
makas pulssilaseri, jotta pystytddn
katsomaan niin kauas eteenpdin
kuin mahdollista.

Saksalainen Osram esitteli kymme-
nen vuotta sitten ensimmdisen 905
nm:n laserin. Nyt yritys laajentaa
LiDAR-lasereiden valikoimaansa
tehokkaammilla moni- ja tehola-
sereilla.Osramin uudet pintaliito-
sasennettavat LiDAR_laserit ovat
AEC-Q102-kelpuutettuja ja niiden
avulla robottiautot pystyvit néke-
maéén entistd kaemmaksi.06
Uutuudet tarjoavat valmistajan
mukaan jopa 125 wattia kanavaa
kohti 40 ampeerin virralla ja aiem-
pia ratkaisuja 33 prosenttia entistd
paremmalla hydtysuhteella.
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Vasta laserpohjaisen LiDARIn, kameran ja tutkan

yhdistelma tayttaa robottiautojen vaatimukset.

Piirit mahdollistavat my6s hyvin
lyhyen noin kahden nanosekunnin
pulssileveydet sekd tarjoavat laajen-
netun jopa 0,2 prosentin kéyttojak-
soalueen

Nelikanavaisessa SPL S4L90A 3
AO01 on kooltaan 3,35 mm x 2,45

mm x 0,65 mm. Siind on neljé la-
seraluetta, jotka pystyvdt yhdessd
tuottamaan jopa 480 watin optisen
tehon.

Yksikanavainen versio SPL
S1L90A_3 A01 onkooltaan 2,0 mm
x 2,3 mmx 0,65 mm.



Kohti tulevaisuuden digihoitoja

Uusimmat terveyden ja hyvinvoinnin uusimmat digiratkaisut olivat alku-
kesdistdi esilld Helsingissdi jcrjstetyssd HIMSS & Health 2.0 -tapahtumassa.
Pddpuhujana oli tulevaisuustutkija Risto Linturi, joka kertoi terveysalueen

kehitystrendeistdi ja tulossa olevista radikaaleista innovaatioista.

HIMSS & Health 2.0 kerisi kesélld
3000 lagketieteen, teknologian ja di-
gitalisaation huippuasiantuntijaa yli
50 eri maasta.

Seminaarien lisdksi tapahtuman
yhteyteen rakennetussa ndyttelyssé
oli mukana 140 yritystd, joista 80
esittdytyi messuhallin loppuunmyy-
dyssd Suomi Paviljongissa.

Tapahtuman avainsanoina tek-
nologia, digi, big data, tekoély, ro-
botiikka ja alan startupien tarjonta.
Seminaariohjelma on koottu viiden
teeman ympdrille.

Niitd olivat sosiaali- ja tervey-
denhuollon integrointi, kotihoidon
kysymykset, datan liikkuvuuden
edistiminen turvallisesti, eettises-
ti ja tehokkaasti, tekodlyn kayttd
ja avoimen innovaation haasteet ja
mahdollisuudet.

Nayttelyosuudessa olivat suurten
nimien kuten Philips ja GE liséksi
runsaasti terveydenhoidon palvelu-
toimijoita seké pienié startup-tuote-
yrityksid. Néyttelyssi esiteltiin esi-

merkiksi VR-tekniikkaa terveyden-
huollon koulutuksessa. Myds vené-
laisten innovaatiokeskus Skolkov oli
tuonut esille yritystensa tarjontaa.

Suunto oli paikalla Movesen-
se-anturimoduulin  kanssa, kuten
myds Firstbeat sykealgoritmeineen
sekd turvakelloista suomalaiset Na-
vigil ja Vivago. Niistd espoolainen
Navigil on monia Kkilpailijoitaan
kellomaisempi ja tarjoaa integroidut
kéannykkdominaisuudet.

Tapahtumassa mukana olleista
pienemmiistd passtd oli espoolainen
startup-yritys Popit, joka on suunni-
tellut klipsin, joka tablettiliuskaan
kiinnitettynd viestii kayttéjélle oi-
keasta annostuksesta.

Pienessd moduulissa on langaton
Bluetooth-yhteys kénnykkaa ja pil-
vipalvelua varten. Hieman isompi
ratkaisu on Salossa toimivan Even-
dosin lddkeannostelija, joka pussit-
taa otettavat ladkkeet annospussiin ja
kertoo milloin ladkkeet on otettava.

Uusi kehitysalusta FPGA-projekteihin

Xilinx kertoi syyskuun kehittéjéko-
kouksessaan uusimmat tiedot mar-
raskuussa tulevasta Vitis-nimisesté
ohjelmistoalustasta.

Sen luvataan parantaa laitteisto-
kehittdjien tuottavuutta pakkaamal-
la laitteistomoduuleja ohjelmistokel-
poisiksi toiminnoiksi matalan tason
koodin tekemisen sijaan.

Alusta kayttdd C- tai C++ -tasoa
ja korkean tason kaantdjid. Jarjestel-
maén koostumus ja liitettivyys méari-
tetddn komentorivien avulla.

Vitis on tdysin erillinen aikaisem-
masta matalamman tason Vivado
Design Suite -ratkaisusta, jota yritys
lupaa edelleen tukea.

Uutta tuotetta on kehitetty jo vii-

<>

den vuoden ajan. Se on yhteensopiva
useimpien viimeisen vuosikymme-
nen aikana julkaistujen Xilinx FP-
GA-, SoC- ja MPSoC-levyjen kans-
sa. Uusi alusta on liitettévissa taval-
lisiin ohjelmistokehitysty6kaluihin.

HP toi nahkaa ja puuta kannettavien
luksusmalleihin

Kannettavissa mikroissa ja tableteissa erilaistetaan tarjontaa nyt
uusin materiaalein ja toimintatavoin. Ainakin HP uskoo perinteisten

materiaalien voimaan kannettavissaan.. Yritys esittelee mikrot, jotka
ovat aidolla puulla viimeisteltyjd. Nahkaakin on tarjolla kannettaviin
viime vuoden ensimmaéisen luksustabletin tyyliin.

Lisaa vauhtia tekodlylaskentaan

Huawei on tuomassa uuden tekoaly-
suorittimen Ascend 910, joka tarjoaa
yrityksen mukaan enemmén lasken-
tatehoa kuin mikéan muu tekoély-
suoritin. Kilpailevia laskentapiirejé
tekevit esimerkiksi Nvidia, Intel ja
Xilinx sekd muutama pienempikin
valmistaja. Uuden tekoélysuorittimen
liséksi yritys on tuonut yleiskéyttdisen MindSpore-nimisen tekoélylas-
kentaympériston.

|

Suomesta kansainvalisia patenttihake-
muksia 1834 kappaletta

Suomalaiset tekivét viime vuonna kansainvalisid patenttihakemuksia eni-
ten digitaalisesta tietoliikenteesté ja tietokonetekniikoista. Suomalaisyri-
tykset jattivat viime vuonna yhteensé 1 834 kansainvalistd PCT-hakemus-
ta. Edellisend vuonna patenttihakemuksia jétettiin 1 602.

Lisda RF-suodatinosaamista

Forssalainen DA-Group osti kesakuussa oululaisen RF-suodattimia val-
mistavan Creowave Filters Oy:n osakekannan. Kaupan jalkeen Creowa-
ve Filters jatkaa DA:n tytdryhtiond omalla brandillaén. Yrityksen johto
ja henkilosto jatkavat nykyisissé tehtdvissddn. Vuonna 2013 perustettu
yhti6 tyollistad Oulussa yhdeksén henkilod.

Parempaa perunaa loT-tekniikalla

Tyrndvén perunapelloilla kehitetdédn uutta jérjestelméa, jolla voidaan
mitata ja sddtdd peltojen maaperén kosteusolosuhteita. Oulun yliopiston
tutkijoiden tietopohjai-

sen séitojarjestelmén
odotetaan mahdollis- -
tavan entistd suurem-

mat ja laadukkaammat
perunasadot. Pellon
ToT-antureihin saadaan | : {
sahko pellolle pysty- T iR
tettédvistd aurinkokennoista ja akuista. Koepellon mittaustiedot voidaan
lukea reaaliaikaisesti kinnykén ruudulta. Kuvat: Oulun yliopisto/Mikko
Torménen.
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3D-tulostuksesta uusi
tapahtuma Tampereelle

Tampereen jérjestetdéin ensi maalis-
kuussa 3D-tulostamisen ja uusien
ammattitapahtuma,
Tamperen messuilla 8.-19.3.2020

materiaalien

jarjestettdvédn tapahtuman teemoja
ovat suunnittelu, valmistuspalvelut,
laitemyyjét ja teknologiat, tutkimus
ja koulutus sekd materiaalit. Suo-
men Pikavalmistusyhdistys FIR-
PA ry jérjestdd vuosiseminaarinsa
18.3.2020 tapahtuman yhteydessa.

Helsingin Grafeeniviikon
esitykset katsottavissa

Runsas joukko materiaalialan huip-
pututkijoita kokoontui kuukausi
sitten Helsinkiin keskustelemaan
grafeenista ja siihen liittyvid ker-
rosmateriaaleista. EU:n Graphene
Week-tapahtumaan.  Tilaisuuden
esitykset ovat nyt katsottavissa net-
tivideoina. Linkki Uusiteknologia
2/2019:n linkkipankin kautta.

Vuoden alihankkijaksi
ohjelmistoyritys

Tampereen Alihankinta-messuilla
syyskuussa jaetun alihankinta-pal-
kinnon ohjelmistoyhtié Futuricelle,
Vuoden pédhankkijaksi valittiin sai-
raala- ja hoitokalusteita valmistava
Lojer. Kéavijoitd Alihankintamessut
kerdsivét 17 731. Seuraavan kerran
tapahtuma jérjestetddn Tampereella
24.-29.9.2020.

Kvanttiteknologian
osaajat pian Helsmkun

EU-puheenjohtajamaa Suomi jar-
jestdd 17-18.10.2019. Aalto-yliopis-
ton, VTT:n, Suomen Akatemian ja
eurooppalaisen Quantum Flagship
-hankkeen kanssa Helsingissé kak-
sipdivdinen Exploring and Making
Quantum Technology -tapahtuman,

Tuleva tilaisuus tarjoaa eurooppa-
laiselle tiedeyhteisolle, teollisuuden
edustajille ja paattdjille paikan hakea
lisdd pontta kvanttiteknologioiden
kehittdmiseen.

Eurooppa haluaa kehittyd myos
globaalisti keskeiseksi osaamispoh-
jaiseksi toimijaksi ja alan teknolo-
giajohtajaksi.
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sinta ava- ja 6G-tutkimusta

Euroopan komission syyskuussa
Helsingissd jérjestimda ICT 2019
Proposers Day -tapahtuma kokosi
runsaasti alan eurooppalaisia patta-
jid messukeskukseen.

Tapahtuma oli myds Suomen
EU-puheenjohtajuuskauden  tér-
kein ICT-alueen tapahtuma, jossa
oli esilld myé&s uusinta suomalaista
avaruus- ja tietolitkenneosaamista.

Suomen osastoilla oli esilld muun
muassa laivasimulaattoreita, nan-
osatelliitteja sekd VR-laseja sata-
makonttien siirrossa tai robottien
etdhuollossa. Sielld esiteltiin myos
digitaaliseen luottamukseen perus-
tuvia tulevaisuuden palveluita, ku-
ten henkilokohtaisen tiedon turval-
lista jakamista ja hyodyntédmistd.

Kaksipdivéisen ICT2019-tapahtu-
man seminaariosuudessa olivat esil-
14 omat osuudet suurteholaskennasta

dlykaupunkeihin ja tekodlysovelluk-
sista tietoturvaan ja tulevaisuuden
tietoliikenneratkaisuihin.

Tarjolla oli esilld myds uusinta tie-
toa 6G-mobiilitekniikan tutkimuk-
sesta. Esityksessddn 6G Flagship
-ohjelman koordinaattori Marja Ma-
tinmikko-Blue esitteli tapahtumassa
ohjelman tavoitteista ja kertoi myds
ensi vuoden maaliskuussa Levilla jo

Oulun 6G Flagshlp ohjelman
Marja Matinmikko-Blue
esitteli my6s juuri julkaistun
6G-selvityksen tuloksia.

toistamiseen jérjestettivéstd 6G Wi-
reless Summit -tapahtumasta.

Finnish Villagessa oli mukana
suoamalaiset avaruustoimijat (Iceye,
Aalto Space Lab , VTT ja Reaktor
Space Lab), IoT-teollisuusélystd
(Wirepas, Haltian, Nokia, Ponsse
3D Talo, VTIT ja Uros), dlykds me-
riliikenne (Image Soft, Aker Arctic
, Aboa Mare ja VTT), dlyliikenne
(Mevea, Kyyti, Vediafi, Forum Vi-
rium ja VTT) sekd digiturvallsuus
(Insta, Tieto, Jyvsectec, Oulu 6G
Flagship, F Secure ja Sitran pilotti).
Jarjestdjand oli Business Finalnd.

Kaksipéividisessd tapahtumassa
julkistettiin myds Euroopan komis-
sion Horisontti 2020 -tutkimus- ja
tuotekehitysrahoitus sekd haut. Ensi
vuonna rahoitusta jaetaan tutkimuk-
seen ja tuotekehitykseen vield noin
13 miljardia euroa.

Tekoalyyn enemman |nh|m|II|sta hallintaa

Turussa elokuun Shift-tapahtumassa
oli tekodly esilld tapahtuman néyt-
telyosastoilla, mutta myds myds se-
minaariesityksissd.Puheessaan Fu-
turisti Richard Yonckin kertoi, ettd
keskustelu tekodlyn kdytostd pitdisi
koskee kaikkia.

“Seuraavia suuria muutoksia te-
koilykentdlld on ohjelmistojen kyky
paitelld: abstrakti ajattelu, maalais-
jarki ja syy-seuraussuhteiden ym-
mértdminen”, sanoi Turun Shiftissd
Futuristi Richard Yonck..

My6s Bathin yliopiston apulais-
professori Joanna Bryson piti inhi-
millistd hallintaa ensiarvoisen tér-
kednd tekodlyn kehittyessa.

“Ymmaérramme hyvin tekodlyn
hallinnan haasteita laillisesta ja tek-

Syvaoppimisen Yoshua Bengio osallistui Shiftin tekodlykes-
kusteluun videoyhteudelld Peltarionin Luka Crnkovicin-Friisin,
Tiedon Christian Guttmann ja Silo.Al:n Peter Sarlinin kanssa

nisestd nikokulmasta. Ongelmat liit-
tyvit sosiaaliseen ja poliittiseen tah-
totilaan vastuun ottamiseksi”, Jonna
Bryson sanoi.

Siksi hénen mukaansa myds te-

kodlyn kehittdjien tulisikin pohtia
tekodlyn vaikutusten liséiksi, miten
kouluttaa loppukayttdjia kayttimasn
tekodlyn tehostamia tyokaluja oikein
ja vastuullisesti.

Kuva: Shift 2019



Digiajan kyberturvalla on merkitysta

Lokakuun Helsingin kyberturvalli-
suuden Cyber Security Nordic -ta-
pahtuman padpuhujia olivat Bruce
Schneier, Mark Galeotti, Kim Zetter,
Rik Ferguson, Tom Van de Wiele ja
Perttu Polonen.

Heistd Harvardin yliopiston tutki-
ja Bruce Schneier puhui turvallisuu-
desta ja yksityisyydesté tulevaisuu-
den hyperverkostoituneessa maail-
massa. Amerikkalainen kyberasian-
tuntija ja Trend Micron tutkimusjoh-
taja Rik Ferguson kertoi puolestaan
tekodlyn, IoT:n ja koneoppiminen
kyberturvasta.

Tapahtumassa jaettiin Cyber Se-
curity Nordic 2019 -palkinto, jonka
sai Euroopan kyberturvallisuusjar-
jestd ECSO:n Woman4Cyber-pro-

jekti. Palkitun hankkeen tavoittee-
na on lisétd kyberturvallisuusalan
tunnettavuutta ja houkuttelevuutta
my0s naisten keskuudessa.

25 000 euron arvoisen palkinnon
lahjoittavat Suomen Messusétio,
F-Secure, Insta DefSec ja STEK.

Téll4 hetkelld naisia on teknolo-
gia-aloilla suhteellisesti vahén ja ti-
hén raatikin toivoo muutosta. Pal-
kinto kohdennettiin erityisesti suo-
malaisten ja pohjoismaalaisten nais-
ten verkostoitumiseen kyberalalla.

Samaan aikaan Cyber Security
Nordic —tapahtuman kanssa Pasilan
messukeskuksessa jérjestettiin myos
FinnSec 2019, Kiinteistd 2019- ja
AVITA AudioVisual Expo -messu-
tapahtumat.

Naiskoodarit paremmin esille

IT-tapahtumat ovat perinteisesti ol-
leet ddrimmdisen miesvoittoisia,
mutta nyt koodaus kiinnostaa entis-
td enemmén myos naisia. Siitd ker-
too my®ds, ettd vekon Mimmit koo-
daa -yhteison osallistujaméidrd on
kipuamassa kohti viittd tuhatta.
Naisten osaamista ei kannata jéttd
hyodyntdmétad. Varsinkin kun alaa
vaivaa kaikkien jo tuntema osaa-

japula, jonka lisdksi naisten tu-
lo alueelle tuo uudenlaisia ideoita
koodin tekemiseen.

Yksi osoitus naisten kiinnos-
tuksesta oli syyskuussa Helsingin
Wanhaan Satamaan jérjestetty 500
naiskoodarin tapaaminen. Tapah-
tuma myds videoitiin verkkoon.
Osoite  10ytyy  Uusiteknologia
2/2019- lehden linkkipankin kautta.

Vain Facebook jatti tulematta

Syyskuun lopulla Helsingiss jérjes-
tetty MyData-tapahtuma kerési run-
saat sata puhujaa alan tirkeimmistd
toimijoista ja viranomaisista.

Vain viime vuonna Cambridge
Analytica-yhtion paljastuksissa ry-
vettynyt Facebook perui tulemisen
tilaisuudesta..

Heididn edustajan oli tarkoitus
saapua MyData-konferenssiin kes-
kustelemaan siitd, miten ihmisten
luottamus verkkopalveluihin palau-

tetaan.
Tapahtuman tarjonta on katsot-
viaa nettivideona. Yhteus 10ytyy

Uusiteknologia-lehden  nettisivun
linkkipankkiosiosta.

T messu

'|OT IS ONE OF THE MAIN DRIVERS OF CHA

ing that can be connected will be connacted

RE
@Eﬁf -y

Uuden tekniikan messuja ja muitakin tapahtu-
mia riittdd kotimaassa, mutta myos ulkomailla.
Tdissd lista tdrkeimmistd. Lisdid I16ydcdt tdmdin leh-
den Uusiteknologia.fi -nettilinkkiosuudesta.

LOKAKUU 2019
17.-18.10. Exploring and Making Quantum Technology, Helsinki

29.10. Mentor Forum, Helsinki
MARRASKUU 2019 TEKN 0
LOGIA"

5.-7.11.Teknologial9, Helsinki

12.-15.11. Productronical9, Miinchei
5.-7.11.2019
Messiikeskiis

21-22.11 Slush19, Helsinki

28.11. Arrow Cloud Summit, Vantaa
TAMMIKUU 2020
7.-10.1.CES2020, Las Vegas
HELMIKUU 2020

5.-7.2 Sahk6& Tele2020, Jyvdskyla
16.-20.2.ISSCC2020 (piiri), San Francisco
24.-27.2. Mobile World Congress 2020, Barcelona

25.-27.2. Embedded World 2020, Niirnberg

MAALISKUU 2020

17.-19.3.Konepaja2020 & FIRPA, Tampere m vty ﬁi‘;
18-19.3 3D & New Materials 2020, Tampere [ s
HUHTIKUU 2020

1.4.2020 Evertiq Expo, Tampere
20.-24.4. Industrial, Hannover
TOUKOKUU 2020
6,-7.5.Pohjoinen teollisuus2020, Oulu
28.5. Arrow IoT Summit2020 Vantaa
4.6. ECF20 (sulautetut), Helsinki
15.5. Aalto Product Design Gala 2020,° 3DUNEW MATERIAL
Espoo

KESA-JOULUKUU 2020

19.-23.6. DAC2020, San Francisco (EDA)
26.-27.8 Shift2020, Turku

4 -9.9 IFA2020, Berliini

22.-24.9 Alihankinta2020, Tampere
23.-24.9. Nordic Busines Forum, Helsinki
10.-13.2.11.Electronica2020, Miinchen
00.11.Slush2020, Helsinki

[
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Lisaa tapahtumia Uusiteknologia.fi
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Kuva: Nokian Oulun tukiasematehdas

T trendit

Teknologiaviennin riskit kasvavat

Suomalainsn teknologiateollisuuden
tilauskanta oli kesékuun lukujen mu-
kaan edelleen vahva ja tilausten arvo

hyvilld tasolla vaikka epdvarmuus
olikin kasvussa ja esimerkiksi Sak-
san talous ja brittien Brexit-ero tu-
levatkin rassaamaan koko Euroopan
taloustilannetta.

’Suomalaisilta teknologiayrityk-
siltd on erinomainen suoritus, etti
ne ovat pystyneet sailyttimaén tahén
saakka asemansa ja ylténeet edelleen
jopa pieneen kasvuun. Nyt yritysten
odotuksissa on kuitenkin kasvavaa
varovaisuutta”, sanoi elokuussa
Teknologiateollisuus ry:n paégeko-

nomisti Petteri Rautaporras.

Kesakuun tilanne

Teknologiateollisuusliiton kesékuun
raportti kertoi kuitenkin viel4, ettd ti-
lauskannan arvo oli kesékuun lopus-
sa samalla tasolla edelliselld kvartaa-
lilla, mutta 15 prosenttia suurempi
kuin vuosi sitten samaan aikaan.
Teknologiayritykset saivat uusia
tilauksia huhti—kesdkuussa 2019
euromédrdisesti neljé prosenttia vi-
hemmén kuin vuoden ensimmaisel-
14 kvartaalilla, mutta kuitenkin kym-
menen prosenttia enemmén kuin
vuosi sitten vastaavana ajankohtana.
Tarjouspyyntdjen méaré oli kui-
tenkin supistunut jonkin verran ke-
sén aikana. Silti viime kuukausien ti-
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lauskehityksen perusteella raportissa
arvioitiin, ettd teknologiateollisuu-
den yritysten liikkevaihto Suomessa
on syksylld suurempi kuin vuosi sit-
ten vastaavaan aikaan.

Tyontekij6itda enemman -
myos Suomessa
Teknologiateollisuuden palveluk-
sessa oli kesdkuun lopussa 319 000
henkiléd eli 10 000 enemmén kuin
viime vuonna keskiméaarin.

Henkil6stoméadra kasvoi hieman
kevéin ja alkukesén aikana. Kesalld
palkkalistoilla oli liséksi noin 17 000
kesétyontekijaa.

Suomen luvut olivat my6s hy-
vid, koska suomalaisyritysten ulko-

maisissa yksikoissd kasvu on ollut
jo vuosia kotimaata vauhdikkaam-
paa. Henkilomaérié on kasvattaneet
myds yrityskaupat, joiden kautta va-
kiméérat ulkomaanyksikdissd ovat
kirjautuneet uusimpiin tilastoihin.

Jos 2005-2011 suurimpia ty6voi-
man kasvattajia ulkomailla olivat
sihko- ja elektroniikka-alan yrityk-
set, nyt eniten ty6voimaa ulkomail-
la on kasvattant kone- ja metallite-
ollisuus.

Toivottavasti uusien
tilausten tulo ei tyrehdy
Talouden epévarmuus heijastuu kui-
tenkin jo yrityksiin niin, ettd uusia ti-
lauksia on saatiin kesdkuun raportin

Suomalainen teknolo-
giateollisuus on onnis-
tunut pitdmddn varsin
hyvin pintansa kasva-
vasta epdvarmuudes-
ta ja Saksan talouden
hiipumisesta  huoli-
matta. Tilauskannat
ovat pddosin vield hy-
vdlld tasolla. Pdivitim-
me kuttuun syyskuun
lopun tilanteen, joka
ndyttdd SET-osuudel-

| la kasvun jatkumista.

mukaan jo hieman vihemmén kuin
edelliselld neljannekselld ja tarjous-
pyyntdjen maérd on supistunut jon-
kin verran.

Ainakaan dramaattista kdannetta
heikompaan ei ole kuitenkaan vield
havaittavissa. Lisdd tietoa saadaan
20. lokakuuta, kun Teknologiateolli-
suus julkistaa syyskuuhun ulottuvan
talouskatsauksensa. Paivitimme té-
td juttua uusilla luvuilla niiden tultua
julkisuuteen lokakuussa.

Elektroniikkateollisuus voi
jo paremmin

Teknologiateollisuuden alueista vii-
me vuosikymmenen ongelmissa ol-
lut sdhkotekninen ja elektroniikka
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ovat péisseet kestiviltd tuntuvaan
kasvuun kinnykkébisneksen loput-
tua Suomesta.

Elektroniikka- ja s@hkdteknisen
teollisuuden tilaukset ovat olleet
maltillisessa kasvusuunnassa jo 13-
hes kolmen vuoden ajan. Uusien
tilausten etté tilauskannan arvo kas-
voivat edelleen huhti-kesékuussa.

Tilauksia oli nyt 18 prosenttia
viime vuoden vastaavaa enemmaén.
Tilauskannan arvo oli kesakuun lo-
pussa kaksi prosenttia suurempi kuin
maaliskuun lopussa ja 14 prosenttia
suurempi kuin vuoden 2018 kesi-
kuussa.

Viime kuukausien tilauskehi-
tyksen perusteella elektroniikka- ja

sahkoteollisuuden yritysten  liike-
vaihdon Suomessa arvioidaan jat-
kavan kasvuaan ja olevan syksylld
suurempi kuin vuosi sitten vastaa-
vaan aikaan.

Tilastokeskuksen mukaan jo elo-
kuussa padtoimialoista voimakkaim-
min kasvoi sdhko- ja elektroniikka-
teollisuus, 27,4 prosentilla. Heiné-
kuun viennissi séhkdtekninen teol-
lisuus veti my6s parhaiten.

Elektroniikka- ja sdhkdteollisuu-
den henkildstomaéra oli kesdkuun
lopussa Suomessa noin 1,5 prosent-
tia suurempi kuin viime vuonna kes-
kimééarin. Henkil6stod oli kesékuun
lopussa 38 500 eli noin 500 enem-
mén kuin viime vuonna.

Cars and base stations are the top exports

According to figures of June, the or-
der book of the Finnish technology
industry remained strong, and the or-
der value was at a good level.

However, in Europe, uncertain-
ty is growing, and, for example, the
German economy development and
the Brexit are going to weaken the
whole European economy.

In the areas of technology in-
dustries, electrical and electronics
orders, which have been in trouble
for the last decade, have had a mo-
derately positive trend now for al-
most three years.

The value of new orders and the
order book continued to increase in
the April-June period. Orders were
now 18 % higher than last year.

A great example of that is the gro-
wth in telecommunications exports.
The automotive industry has also
grown strongly.

In addition to telecommunica-
tions, electronics and, electrical en-
gineering, Finland still has an exten-
sive manufacturing side.

For example, Nokia’s only Euro-
pean base station factory is in Oulu,
Finland.

Federation of Finnish Technology Industries 23.10.2019.

Teknologiateollisuudessa paéosin
tietotekniikkapalveluita ja ohjelmis-
toja tarjoavien yritysten liikevaihto
kasvoi tammi-huhtikuussa kymme-
nen prosenttia viimevuotisesta.

IT-yritysten uudet tilaukset ettA ti-
lauskanta pysyivét huhti-kesékuussa
hyvilla tasolla. Peliteollisuuden ja
datakeskusten yritykset eivit olleet
mukana tiedustelussa. Vuonna 2018
liikevaihtoa Suomessa kertyi kaik-
kiaan 13,9 miljardia euroa.

Suomen viennin kannalta térkeén
kone- ja metallituoteteollisuuden
yritysten saamien uusien tilausten
arvo laski huhti-kesdkuussa jonkin
verran edelliseen neljannekseen ver-
rattuna. Tilausten arvo oli kuitenkin
edelleen kohtalaisella tasolla telak-
kateollisuuden muutoksista huoli-
matta.

Kone- ja metalliteollisuuden ti-
lauskannan arvo oli kesakuun lopus-
sa samalla tasolla kuin maaliskuun
lopussa ja 17 prosenttia suurem-
pi kuin vuoden 2018 kesékuussa.
Teknologiateollisuus arvioi viime
kuukausien tilauskehityksen perus-
teella alueenyritysten liikkevaihdon
olevan syksylld hieman suurempi
tai samansuuruinen kuin vuosi sit-
ten vastaavaan aikaan.

Tietoliikenne nousi
Suomen hitec-viennissa

Suomesta vietiin viime vuonna Eu-
rostat-tilastokeskuksen =~ mukaisia
korkean teknologian tuotteiden 3,9
miljardin euron edesti.

Tosin tilaston mukaan vienti oli
kaksi prosenttia vihemmén kuin
edellisvuonn, mutta laskua selittdd
pédosin viime vuonna tehdyt lento-
koneiden vientikirjaukset Ranskaan
ja Irlantiin. Vuonna 2017 koneita
vietiin noin 263 miljoonalla eurol-
la, kun viime vuonna vienti jdi alle
kahteen miljoonaan euroon.

Tullin mukaan elektroniikan ja

tietoliikennevélineiden vienti oli vii-
me vuonna noin 1,5 miljardia euroa.
Viennin arvo kasvoi neljé prosenttia
vuodesta 2017. My0s tietokoneiden,
tietoliikennevalineiden, piirien, 184k-
keiden ja instrumenttien tuonnin ar-
Vo nousivat.

Yhdysvallat séilyi Suomen tar-
keimpénd korkean teknologian
vientimaana viime vuosien tapaan.
Korkean teknologian tavaroiden
vienti Yhdysvaltoihin kasvoi viime
vuonna 19 prosenttia, mutta vienti
Kiinaan laski kolme prosenttia. Kii-
na siilyi silti toiseksi suurimpana
vientimaana.

Elektroniikan tilauskanta
kasvaa edelleen

PAIVITYS 30.10.2019: Teknolo-
giateollisuuden kolmannen neljan-
neksen talouskatsauksen mukaan
teknologiateollisuuden  yrityksisti
lahes kaksi kolmasosaa kertoo uu-
sien tilausten vdhentyneen. Koko-
naisuudesta eroaa kuitenkin elekt-
roniikka- ja sdhkotekninen teolli-
suus, jonka tilausméaérdt kasvavat
edelleen.

Elektroniikka- ja sdhkoteollisuu-
dessa sekd uusien tilausten ettd ti-
lauskannan arvo kasvoivat edelleen
heinéd-syyskuussa.Tilauskannan ar-
vo oli syyskuun lopussa 15 prosent-
tia suurempi kuin kesékuun lopussa.
Henkil6stdd oli nyt 39 000 eli noin
1 100 enemmén kuin viime vuonna.

U Linkkipankki

Uusiteknologia 2/2019 linkkipankin
kautta voit hakea uusimmat Tekno-
logiateollisuuden talouskatsaukset ja

Tullin vienti- ja tuontitilastot. Olem-

me paivittaneet taman jutun uusil-
la 1-9/2019-tiedoilla 30.10.2019.
Myo6s nettilinkit on paivitetty.
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Uusin keinoin loT-ratka

Esineiden internet asettaa Idhivuosien mikro-ohjaimille suuria vaatimuk-
sia, joista aiempien sukupolvien ohjaimet eivdit selvid. Avuksi tarvitaan
uusia piiriratkaisuja ja dlykkddmpdd koodia. Tdissd jutussa kerromme esi-
merkkien kautta, miten loT-ratkaisujen tietoturva voidaan ratkaista.

TOMI ENGDAHL

mT toimitus@uusiteknologia.fi
ToT-laitteiden tietoturvan suunnitte-
lussa kannattaa aina miettid laittei-
den luotettavan toiminnan lisdksi,
esimerkiksi miten tiedot pidetdin
turvassa niin itse laitteessa, kuin ver-
kon yli siirrettéiessd ja sdilomisessd
pilvipalveluun.

Turvallisuuden varmistamiseksi lait-
teiden vélinen viestintd tyypillisesti
salakirjoitetaan, jotta voidaan valt-
tdd datan kaappaaminen tai muutta-
minen matkalla.
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Tehokas tietoturva syntyy yhdistel-
masti asiantuntevaa osaamista ja hy-
vin suunniteltua laitteistoa seké laa-
dukkaista tyokaluista ja palveluista,

Tietoturvan merkitys
nousussa

Esineiden internetin markkina kas-
vaa ldhivuodet kohisten. Vuoteen
2020 mennessd maailmassa ennus-
tetaan olevan 20-30 miljardia verk-
koon kytkettyd laitetta.
myytdvien loT-laitteiden tietoturva-

Samalla

vaatimukset tukevat kasvamaan.

Amerikkalainen markkinatutki-
muslaitos ABI Research on ennus-
tanut, ettd muun muassa IoT-ratkai-
sujen kautta suojattujen mikro-oh-
jainten markkinat kasvavat parissa
vuodessal,2 miljardiin dollariin.

Teollisen Internetin ratkaisuihin
liittyy edelleen haasteita. IoT:hen
liittyvét turvallisuustekijdt ovat var-
sin monisdikeisid. Silti suunnitteli-
joiden pitéd kirkkaina mielessa tie-
toturvan kolme perusvaatimusta.

Ne ovat luottamuksellisuus (con-

fidentiality), koskemattomuus ja

muuttumattomuus  (integrity) se-
ké kaytettdvyys (availability). Yh-
td kaikkiin sopivaa ratkaisua ei ole
olemassa vaan tietoturvaty6td jou-
dutaan tekeméén usealla rintamalla.

Kannattaa muistaa, ettd tietotur-
va ei ole kertasuoritus, vaan sité pi-
tad yllépitad jatkuvasti. Térkedd on
miettid kuinka tietoturvasta huoleh-
ditaan laitteen tai jérjestelmén koko
elinkaaren ajan.

Tunnistautuminen
tarkeinta

Pilveen liitettyjen IoT-laitteiden koh-
dalla laitteiden tunnistaminen on hy-
vin tarkeda.

Kéytetyin tekniikka on julkisen
avaimen infrastruktuuri (PKI, eli
Public Key Infrastructure). Siind net-




suihin lisaturvaa

tiin kytketyille laitteille asennetaan
yksil6llisend tunnisteena toimiva al-

lekirjoitettu digitaalinen varmenne,
jonka avulla laitteet ja pilvipalvelu
tunnistavat toisensa.

Pilveen kytketyn IoT-laitteen ta-
pauksessa kéytetdéin tyypillisesti
varmenteita yhteyksien molemmissa
péissd. Tavallisessa nettisivujen kay-
tossd HTTPS-yhteydelld nettiselain
kéyttad allekirjoitettuja varmentei-
ta vain palvelinpdén oikeellisuuden
varmistamiseen.

Ohjainpiireille kovenevia
vaatimuksia

Esineiden internetin tietoturvavaa-
timukset asettavat loT-laitteiden ja
laitesolmujen mikro-ohjaimille koko
ajan uudenlaisia vaatimuksia, joita ei

muutama vuosi sitten edes mietitty
piirivalmistajilla. Nyt asiaan on he-
ritty ja tarjolla on monia erilaisia
ratkaisuja.

Seuraavaksi kdymme lapi artikke-
lissa muutamia esimerkkejé loT-so-
velluksiin sopivista sulautettujen
ratkaisuista ja kuinka niiden tieto-
turvasuojaukset on ratkaistu. Muka-
na olevat esimerkit kuvaavat, kuinka
asiat on hoidettu myds vastaavissa
muissakin jérjestelmissd. Esityksis-
sd keskitytdan padosin vain alustojen
tietoturvaan.

IoT-laitteiden suunnittelijoilla on
monissa tapauksissa mahdollisuus
valita, péivitetdinko nykyisid van-
hemman polven mikro-ohjaimiin
perustuvia laiteratkaisuja lisddmalla
niihin uusi turvaominaisuuksia ku-

ten tietoturvapiirejd, vai toteutetaan-
ko uusi tuoteversio alusta alkaen uu-
den sukupolven IoT-ohjaimilla.

Teollisuuden —automaatiosovel-
luksissa erds kéytetty ldhestymista-
pa on, ettd itse ohjaussovellus toteu-
tetaan tunnetulla edellisen polven
ohjainpiirilld, ja sen verkkoon liitta-
minen toteutetaan uuden sukupolven
tietoturvaominaisuuksilla varustetul-
la toisella ohjaimelle.

Ohjainpiirin suora
kytkenta pilveen

Microsoftin kehittdma Azure Sphere
OS on kéyttojérjestelmén, joka lupaa
tarjota uudenlaista ratkaisua verk-
koon kytketyille mikro-ohjainpoh-
jaisille IoT-laitteille. Yritys julkisti
Azure Sphere -nimisen palvelun ja

kayttojérjestelmén vuosi sitten.

Yritys suosittaa Azure Sphere -so-
vellusta erittdin suurta turvallisuus-
tasoa vaativiin nettilaitteisiin, jotka
ovat yhteydessd pilvipalveluihin.
Microsoft lupaa Azure Sphere -rat-
kaisun suojaavan jokaisen loT-lait-
teen seitsemadlld eri tason turvaomi-
naisuudella.

Turvaratkaisun perustana ovat
Azure Sphere -sertifioidut mikro-oh-
jaimet, jotka yhdistévét reaaliaikai-
sen toiminnan, omat sovellukset,
tietoliikkenneyhteydet seké piiritason
suojaustekniikat. Azure Sphere -ser-
tifioiduilla siruilla on sisdénraken-
nettu Microsoftin tietoturvatekniik-
ka, joka tarjoaa yhteydet ja luotetta-
van laitteiston luottamusjuuren.

Ainoa nyt saatavilla oleva Azure
Sphere -piiri on MediaTek MT3620,
jossa on ARM:n Cortex-A7 -sovel-
lusprosessori, joka toimii 500 MHz:
n taajuudella. Lisdksi piirissd on in-
tegroitu SRAM- ja flash-muistia se-
ké kaksi yleiskéyttoista ARM Cor-
tex-M4F 1/O-alajérjestelméaa.

MT3620 siséltad padytimen lisak-
si ulkopuolelle eristetyn suojausali-
jarjestelmén, jolla on oma ARM
Cortex-M4F -ydin, joka késittelee
turvallista kdynnistystd ja suojattua
jarjestelmén toimintaa. Wifi-tieto-
liikkenneosa siséltdd radiotekniikan
seké tietoliikenteestd huolehtivan
Andes N9:n 32-bittisen RISC-yti-
men. Suojausominaisuuksiin ja Wi-
fi-verkkoon pédsee vain méritelty-
jen Azure Sphere -sovellusrajapinto-
jen kautta.

Microsoftin Azure Sphere OS
-kéyttojarjestelmd on suunniteltu
ratkaisuihin, jossa IoT-laitteet ovat
suoraan yhteydessd Azuren loT-pil-
vipalveluihin. Microsoft haluaa, et-
ta kéyttajat yhdistdvit Azure Sphe-
re -laitteensa Azureen saadakseen
helposti telemetriatietoja, viestejd ja
péadsyn Azure [oT Hub -palveluun ja
yrityksen muihinkin palveluihin.

Pilvessd toimiva Azure Sphere
-turvapalvelu tarjoaa todennuksen
sekd reagoi uhkiin ja tarjoaa tieto-
ja laite- ja sovellusvirheistd. Azure
Sphere OS tarjoaa suojauskerroksia
ja tietoturvapéivityksid koko ajan
luodakseen luotettavuutta alustan
IoT-sovelluksille.

Azure Sphere -turvallisuuspalvelu
tarjoaa luottavan viestin vélittimisen
laitteista pilveen sekd laitteiden vé-
liseen viestintddn varmennepohjai-
sen todennuksen avulla. Tarkoituk-
sena on pitéd laitteet automaattises-
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ti turvassa uusien uhkien tullessa ja
palauttaa vaarantuneiden laitteiden
kunto automaattisilla tietoturvapdi-
vityksilla.

Azure Sphere OS siséltdd mukau-
tetun Linux-ytimen sekd suojatut so-
velluskontit. Niiden avulla laitteessa
olevat eri sovellusohjelmat on loke-
roitu toisistaan erilleen. Silloin Azu-
re Sphere -laitteet suostuvat toteut-
tamaan vain allekirjoitettuja, aitoja
ohjelmistoja, joka védhentdd haitta-
ohjelmien ja sovellusten peukaloin-
nin kaltaisten uhkien riskia.

Kehittdjat voivat kdyttdd Micro-
softin Visual Studio -tydkaluja Azu-
re Sphere sovellusten kirjoittamiseen
C-kielelld ja siirtimiseen Azure-pil-

veen.

Pienkortille aiempaa
laajempaa kayttoa
Raspberry Pi Foundationin alun pe-
rin opetuskayttdon kehittdmasta yh-
den piirilevyn tietokoneesta on suo-
sittu laite IoT-sovelluksissa, koska se
on edullinen, suhteellisen tehokas,
helposti saatava ja sille on paljon
valmista ohjelmistotukea.
Viimeisen vuoden aikana myy-
dyistd kuudesta miljoonasta Ras-
pberry Pi -kortista noin puolen ar-
vellaan péityneen erilaisiin yritysten
sisdisiin tai kaupallisiin sovelluksiin.
Télld hetkelld tirkeimpid Ras-
pberry Pi -versioita ovat vuonna

2016 julkaistu Raspberry Pi 3 ja
kesékuussa 2019 julkaistu edellistd
paljon tehokkaampi Raspberry Pi 4.
Raspbian on Raspberry Pi:lle teh-
ty virallisesti tuetuin, yleisin ja tir-
kein Linux-jakelu. Sen vakio-omi-
naisuuksiin kuluvat muun muassa
SSH- ja TLS-suojatut verkkoyhtey-
det sekd sithen on saatavissa iptab-
les-palomuuri.

Raspbianissa on pari merkittivad
tietoturvariskid, jotka kannattaa tie-
dostaa ja korjata ennen kuin laitteen
liittad verkkoon.

Ensimmdisend asiana on, ettid
kayttojarjestelmén kayttdjanimi ja
salasana ovat oletusarvoisesti Pi ja
Raspberry. Lisdksi SSH etéyhte-

ysportti 22 on oletusarvoisesti avoin-
na kenen vaan kytkeytyd laitteeseen
néilld tiedoilla.

Salasanan muuttaminen on erityi-
sen suositeltavaa ja kannattaa miet-
tid onko SSH-etéyhteys yleensékadn
tarpeen olla auki koko maailmaan.

Linux-kéyttojarjestelméssd  eri
sovellusohjelmat on suojattu toisis-
taan, mutta jos hyokkddjd padsee
murtautumaan laitteeseen yllapitéjén
tai kéyttojérjestelméan ytimen tasolle,
mikédn laitteessa oleva tieto ei ole
enid suojassa. Raspberry Pi ei pysty
tarjoamaan kayttokelpoista vahvaa
laitteistopohjaista suojausta esimer-
kiksi laitteiston tunnistusavaimille.

Nykyisessd versioissaan Raspber-

Useita erilaisia

IoT-laitteissa  tunnistusvarmentei-
den salassa pidettdvit osat on olta-
va hyvin suojattuna, jotta kukaan ei
pédsee laitteeseen verkon kautta tai
fyysisesti nithin késiksi. Jos ulko-
puolinen taho saa salaiset avaimet
késiinsd, niin hén voi niiden avulla
tehdd vadrennetyn laitteen, jonka pil-
vi tunnistaa alkuperaiseksi laitteeksi.

Yksinkertaisimmillaan avaimet
pidetdén ohjelmistotasolla suojattu-
na. Ohjelmalliset tietoturvaratkaisut

tapoja suojata salaisuuksia loT-ratkaisuissa

ovat aina jollain tapaa haavoittu-
via: avaimet voidaan lukea tallen-
nusmuistista, niitd voidaan vakoilla
suoraan ajettavista ohjelmista tai nii-
td voidaan vadrentdd, ohjelmia voi-
daan sormeilla ja niin edelleen.
Kun halutaan parempaa suojaus-
ta, voidaan avaimet tallentaa suojat-
tuun muistipiiriin. Esimerkiksi ARM
prosessoreissa on suojattuja lohkoja,
joihin salainen tieto voidaan tallen-
taa niin ettd normaalikoodilla ei ole

nithin péésyd. Joissain tapauksis-
sa mobiiliverkkoon liitetyn laitteen
SIM-korttia on mahdollista kéyttad
salaisten tietojen tallentamiseen.
Paras suojaustaso saavutetaan
erityisen kryptopiirin, josta avaimia
ei tarvitse, eikéd voi lukea. Krypto-
piiriin on tallennettu salatutu avai-
met, ja osaa nithin liittyvid tehtdvid.
Niitd ovat viestin salaus, purkami-
nen ja avainten varmistusta piirisséd
olevien avaimen avulla. Hieman ti-

lanteesta riippuen, piiriin talletetut
avaimet voidaan tallentaa itse, tal-
lentaa piirivalmistajan toimesta tai
luoda kokonaan piirin sisilld. Esi-
merkiksi Microchip tarjoaa ATEC-
C608A-suojauspiirille tietojen teh-
dasohjelmointia palveluna pienille-
kin piiriméadrille.

Tietoturvan takana on TCG eli
Trusted Computing Group, joka
chittdd TPM-turvamoduulia. ja so-
velluksia.

piirille.

sisalla

Ominaisuus EnEIanninkieIinen termi | Esimerkki mit tarkoittaa Toteutusesimerkkeja Tarkistuskysymys
Laitteistopohjainen Hardware-based Kryptografiset suojausavaimet jotka on luotu | Turvapiirit jotka luovat Onko laitteella ainutlaatui-
luottamus Root of Trust ja suojattu laitteistolla. Fyysiset suojaukset itse suojausavaimet piirin | nen, unohtumaton identi-

teetti, joka on erottamaton
laitteistosta?

Pieni luotettu osa

Small Trusted
Computing Base

Salaiset avaimet on talletettu laitteistosuo-
jattuun holviin jonne ei paase ohjelmallisesti.

SIM-kortti

Trusted Platform Module
(TPM), ARM TrustSec,

Onko suurin osa laitteen oh-
jelmistosta suojatun salaisia
tietoja sisaltavan osan ulko-
puolella?

Syvyyssuuntainen
turvallisuussuunnittelu

Defense in Depth

Jokaiseen uhkaan on sovellettu useita vas-
tatoimia eri tasoilla. Vastatoimet lieventavat
onnistuneen hyokkayksen vaikutuksia .

useilla eri tasolla.

Laitteistossa ja ohjel-
mistossa on toteutettu
toisistaan riippumattomia
tehokkaita suojauksia

Onko laite edelleen suojattu,
jos laiteohjelmiston yhden
kerroksen tietoturva mur-
retaan?

Ohjelmiston
osastoiminen

Compartmentalization

Laitteistopohjaiset suojaukset ohjelmisto-
komponenttien vililla estavat yhden kompo-

Muistisuojaus prosessien
valilla, Ohjelmistokontit,

Edellyttaako laitteen yhden
ohjelmistokomponentin vika

identiteetin ja aitouden.

X.509-sertifikaatit

nentin haavoittuvuuden vaikutuksen leviami- | Virtualisointi koko laitteen uudelleen-
sen muille. kéynnistyst3, jotta se palaa
toimintaan?
Sertifikaattipohjainen | Certificate-based Allekirjoitettu varmenne, joka on todistettu | SSL-sertifikaatit, Kayttaako laite varmennuk-
tunnistus Authentication luotetulla salausavaimella, todistaa laitteen SSH-avaimet, seen varmenteita salasano-

jen sijasta?

Paivitettava
turvallisuus

Renewable Security

Ohjelmiston paivitys tekee laitteesta turvalli-
sen tunnettujen haavoittuvuuksien tai tieto-

Ohjelmisto on mahdol-
lista paivittaa helposti ja

Paivitetaanko laitteen ohjel-
misto automaattisesti?

turvarikkomusten varalta.

paivityksia on saatavilla

Virheiden raportointi

Failure Reporting

Ohjelmistovirhe, kuten puskurin ylitys, ra-
portoidaan pilvipohjaiseen vianmaaritysjar-

jestelmaan.

Hallintajarjestelmat keraa
tietoa laitteiden toimin-
nasta, Lokitietojen kerdys
keskitetylle palvelimelle

limoittaako laite virheista
sen valmistajalle?

Taulukko 2: Microsoft on listannut seitseman ominaisuutta, joita tulisi vaatia kaikissa erittdin turvallisissa laitteissa. Halvimmissa ei
valttamatta tarvitse vaatia kaikkien kohtien tayttamista.
Microsoft has listed seven features that should be required on all highly secure loT devices.
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ry Pi ei pysty mydskéin tarjoamaan
hyvéa suojattua kdynnistys- tai ko-
piosuojausta. Esimerkiksi Raspberry
Pi 3 tietokoneessa kaytetystd Broa-
dcom BCM2737 SoC-piiristd 16y-
tyy toki ARM TrustZone-laitteisto-
tuki, joka periaatteessa tarjoaa sala-
ustekniikan avainten, algoritmien ja
datan, eristimisté ja suojaamista.

Kéytdnnossé titd ominaisuutta ei
voi kéyttad, koska sille ei ole perus-
kéyttojarjestelméssd minkadnlaista
tukea. Lisdohjelmistona on olemassa
ARM Trusted Firmware- ja OP-TEE
-portti Raspberry Pi3:een, mutta se
on vajavainen eikd tarjoa ldheskdén
tdyttd turvatasoa.

Komponenttijakelija Avnetin uu-
dessa SmartEdge Industrial [oT Ga-
teway perustuu Raspberry Pi kor-
tissa kdytettyyn BCM2837 piiriin,
mutta tuotteeseen on lisétty parem-
man tietoturvatason takaamiseksi
TPM 2.0 tietoturvamoduuli tarjoa-
maan turvallisen tietojen siilytys-
paikan sekd auttamaan salaustoi-
minnoissa.

TPM-moduulin avulla laite voi-
daan liittdd turvallisesti Microsoft
Azure -sertifioituun Avnetin IoT-
Connect Cloud -ratkaisuun.Tiedon
turvallisen tallentamisen liséksi
Raspberry Pi -kortin kanssa kannat-
taa muistaa verkkoliikenteen vaarat
kortin toiminnalle.

Raspberry Pi -kortit sisaltévit pro-
sessorin tehoon néhden suhteellisen
nopean eikd kovin optimaalisesti to-
teutetun Ethernet-liitdnnén.

Tamé tarkoittaa, ettd raju verk-
kohyokkéys voi hidastaa huomat-
tavasti sovellusten toimintaa tai esi-
merkiksi Pi 2 -kortin kohdalla jopa
pyséyttia ne hetkeksi. Uusin Pi4 on
huomattavasti tehokkaampi, mutta
sisdltdd vastaavasti myds paljon no-
peamman verkkoliitinnén.

Ubuntu Core tehty loT-
kayttéon

Toinen varteenotettava Linux-kayt-
tojérjestelmd on Raspberry Pin
IoT-kéytto6n on Ubuntu Core, joka
tukee useita muitakin laitealustoja.

Canonicalin kehittimd Ubuntu
Core on IoT-sovelluksiin optimoitu
pienikokoinen versio Ubuntu Linu-
Xista.

Ubuntu Core on rakennettu aja-
tuksella, ettd tehdddn kayttojérjes-
telméstd minimaalinen. Ndin saa-
vutetaan pieni muistitilan kulutus,
vihdiset vikamahdollisuudet, ka-

pea hyokkaysrajapinta verkkohyok-
kéyksille sekd vdhemmén tarvetta
muutoksille paivitysten muodossa.

Ubuntu Coren tietoturva perustuu
pédosin Snap-arkkitehtuuriin, jossa
ohjelmistopaketit suoritetaan suoja-
tussa kontissa, jolle sallitut toimin-
not on hyvin tarkkaan mééritelty. Li-
saksi Ubuntu Core tarjoaa suojatun
kéynnistyksen ja mahdollisuuden
massamuistin talletettujen tietojen
salaamiseen.

Snap-sovellukset suoritetaan ai-
na rajoitetun turvallisuushiekkalaa-
tikon alla. Kaikki Snap-sovellukset
suoritetaan tiukassa oletussuojaus-
kaytdnndssd, jota voidaan laajentaa
hallitusti.

Kaikki jérjestelmédn sovellukset
pitéd asentaa laitteeseen Canonicalin
hallitsemasta Snappy Ubuntu Cen-
ter -sovelluskaupasta. Laitevalmis-
taja voi luoda laitteelleen oman so-
velluskokoelman tai tarjota padsyyn
koko globaaliin sovelluskauppaan.

Suojauskédytdinnét ja myyméla-
kéytdnnot toimivat yhdessd, jotta
kehitt#jat voivat paivittdd sovelluk-
sensa nopeasti ja tarjota turvallisuu-
den loppukayttijille.

Snappy Ubuntu Core -palvelu
pystyy tarjoamaan turvallisia lait-
teen paivityksid palautusmahdolli-
suudella, pilvipalveluita ja sovellus-
varastoalustan.

Ubuntu Core hyddyntdd Ubuntu
18.04 LTS:n viimeisimpid tietotur-
vaparannuksia ja yhdistdd sen tur-
valliseen, aina ajan tasalla olevaan
kayttojarjestelmédn ja sovellusten
péivityspalveluun.

Kéyttojarjestelmalld on myos pit-
ka tukiaika, esimerkiksi Ubuntu Co-
re 18 versiota on luvattu tukea aina
vuoteen 2028 asti.

Piivitykset toimitetaan laitekoh-
taisella SLA:1la ja kymmenen vuo-
den maksullinen turvallisuushuolto
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Arduino Nano 33 -kortilla on turvaominaisuuksina krypto- ja

The security features of the Nano 33 include a cryptochip and a

communication processor.

mahdollistaa pitkdaikaisen taatun
tuen.

Arduino integroi

tietoturvapiirin korttiin
Arduino-projekti  18hti
opetustarkoituksiin  suunnitellus-
ta Atmelin AVR-mikro-ohjaimeen
perustuvasta mprosessorikortista.

kéiyntiin

Sille luotiin oma helppokéyttdinen-
C++-kieleen perustuva ohjelmoin-
tiympéristo.
Viimeisen kahden vuoden aika-
na Arduino on erityisesti kunnos-
tautunut julkaisemalla useita eri-
tyisesti IoT-kdyttoon suunniteltuja
ARM-prosessoriin pohjautuvia kort-
teja sekd niille IoT-pilvipalvelun.
Erityisesti IoT-kdyt66n sopiva on
MKR-perhe, jossa prosessorina on
nykyisin Microchipin omistaman
Atmelin 32-bittinen SAMD21 (Cor-
tex-MO+ prosessoriydin). MKR-sar-
jasta tietoturvaominaisuuksiltaan
edistyksellinen on MKR1010.
Perinteinen Arduino-toiminnalli-
suus on toteutettu SAMD21-proses-
soripiirilld ja tietoliikenteestd huo-
lehtii ESP32-jérjestelmépiirin perus-

tuva uBloxin moduuli, joka tarjoaa
WiFi- ja Bluetooth-yhteydet.

B\ ¢
Raspberry Pi 4 on tehokkain versio suositusta korttitietokonesta.
The Raspberry Pi 4 is the most powerful version of the popular

single board computer.

MKR1010-kortilla on mukana
my0s 12C-vaylaén liitetty Microchi-
pin ECC508 Secure Authentication
Module tietoturvayksikko, jota voi-
daan hyddyntéd tunnistamisessa ja
tietoliikenteen salausavainten suo-
jaamisessa.

Arduino Nano 33 on IoT-kéytt66n
kehitetty tuore kolme korttia kasitta-
vé korttisarja. Nano 33 IoT on vas-
taa ominaisuuksiltaan MKR WiFi
1010-korttia, mutta on kooltaan pie-
nempi (45x18 mm) ja hinnalta edul-
lisempi.

Kortista 16ytyy tunnistus- ja sa-
lausavainten turvallista tallentamista
varten Microchipin ECC508 Secure
Authentication Module -tietoturva-
yksikko.

Arduino Nano 33 BLE ja Ardui-
no Nano 33 BLE Sense ovat vain
Bluetooth-tietolitkenneyhteyden tar-
joavia kortteja. Ne perustuvat uBlox
NINA-B306 -moduuliin, joka sisél-
tdd Nordic nRF52480 ARM Cor-
tex-M4-mikro-ohjaimen ja Blue-
tooth-radio-osan.

Nano 33 BLE on peruskorttimalli
ja Nano BLE Sense sisiltéd lisiksi
joukon korttiin integroituja antureita.

Turvallinen Mbed
Arduinoon

Arduino Nano 33 BLE ja Arduino
Nano 33 BLE Sense -korteissa kéy-
tetddn yksinkertaisen Arduino-ajo-
ympiriston sijasta Mbed reaalikai-
kakayttojarjestelmaa.

Sovellukset ohjelmoidaan Ardui-
no -ohjelmointikielelld, mutta ne
pyorivét nyt reaaliaikakayttojarjes-
telmédssd. Ratkaisu tarjoaa monia
uusia tietoturvamoninaisuuksia.

Mbed reaaliaikakayttojarjestel-
maé kehittdivd ARM on vakuuttunut,
ettd monet Internet-tietoturvaongel-
mat voidaan ratkaista standardoi-
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duilla rakennuspalikoilla. Tarkeim-
mat tietoturvapalikat joita Mbed OS
tarjoaa, ovat Mbed TLS ja uVisor.

Mbed TSL on avoimen ldhde-
koodin SSL/TLS-kirjasto turval-
lisiin pilviyhteyksiin. ARM Mbed
uVisor on valvontaydin Mbed-kéyt-
tojéarjestelmén alimmalla tasolla, jo-
ka luo eristettyjd turva-alueita muis-
tinhallintayksikolld ~ varustettuihin
ARM-mikro-ohjaimiin.

Valvontaytimen avulla on mah-
dollista eristdé ohjelmistopinon her-
két osat tavallisesta sovelluskoodis-
ta. Valvontaytimen avustuksella voi-
daan tarjota luotettavia identiteettejé,
suojattuja laiteohjelmistopédivityksid
ja Internet-palveluiden kéyttdoi-
keuksia, salausavaimien turvallista
kasittelyd, sekd suojausta hyokkayk-
siltd ja haittaohjelmilta.

UVisorin suunnittelufilosofia on
tarjota laitteistovoimallisia osastoja
(hiekkalaatikoita) yksittiisille koo-
dilohkoille rajoittamalla padsy muis-
toihin ja oheislaitteisiin. Tavanomai-
sen tasaisen turvamallin hajottami-
nen lokeroiduiksi rakennuspalikoik-

Manage STM32 authentication, firmware decryption and installation

Customer premises

Untrusted environment

STM32H7
> Encrypted q ﬂ SFI
FW transfer

FW Encrypted FW

= r

Store encryption » .
key In HSM - o HSM Q= | Authenticate target STM32
G 'W E Generala installation licanza

ST Hardware Secure
Module (HSM)

Suojattu laiteohjelmistoasennus suojaa asiakkaan ohjelmakoodin salaamalla laiteohjelmiston
ennen siirtamistd kokoonpanolinjalle. Salauksen purku onnistuu vain sisaisella avaimella.
Secure firmware installation uses encryption to protect application software. Lahde/Source: ST

Microelectronics.

si johtaa parempaan turvatasoon.

Ardunon tapauksessa Ardui-
no-sovelluskoodi on erotettu muis-
ta Mbed-toiminnoista. Télld hetkel-
14 kéytdssd oleva uVisor korvataan
Mbed OS 5.10:std alkaen suojattu
osio -hallintaohjelma (SPM), joka
on médritelty ARM Platform -ark-
kitehtuurissa (PSA).

Arduinon lisdksi Mbed kayttojar-
jestelmdd voi kayttdd laajasti mui-

denkin ARM-prosessoriin perustu-
vien alustojen kanssa.

Espressifin ESP32 tarjoaa
turvaominaisuuksia

Kiinalaisen Espressif Systemsin
ESP32 on sarja edullisia, vdhén
virtaa kéyttivid ohjelmoitavia mi-
kro-ohjaimia, joissa on integroitu
Wifi ja Bluetooth. Sitd voidaan pitia
ESP8266-mikro-ohjaimen tehok-

kaampana seuraajana. ESP32-sarja
kayttad Tensilica Xtensa LX6 -pro-
sessoriydintd.

ESP32 jarjestelmapiirid kéyte-
tdén erilaisissa loT-kortteihin tar-
koitetuissa tietoliikennemoduuleis-
sa sekd useissa edullisissa IoT-kor-
teissa. Esimerkiksi Arduino kayt-
tad loT-korteissaan uBloxin-tieto-
likkennemoduulia, joka pohjautuu
ESP32-jérjestelmapiiriin.

Kaikki tarkeimmat loT-tietoturvan osaset - varmista nama!

Esineiden internetin kasvu on
saanut tietoturvaihmiset huoles-
tumaan, koska monien laitteiden
tietoturvaratkaisut ovat riittdmat-
tomét. Néihin laitteisiin kohdistu-
vat uhat ja hyokkéykset kasvavat.

IoT-laitteiden tietoturvavaati-
mukset ovat tiukempia kuin verk-
koon kytkeméttomilld laitteilla.
IoT-laitteiden on turvattava kayt-
tdjien yksityisyys, suojattava heitd
hairioiltd, estettdvd muilta padsy
tietoihin ja toimia globaalissa ver-
kossa lakien sekd muiden yhteis-
ten pelisddntdjen mukaan.

Monet uhat johtuvat yleisesti
tiedossa olevista tietoturvavirheis-
td, kuten paikkaamattomista ohjel-
mistoista ja heikoista salasanoista.
Useiden loT-ongelmien perim-
madinen syy piilee laitevalmistaji-
en tuotantoketjuissa, jossa ei ole
huomioitu tarpeeksi tietoturva.

Verkkoon liitettdvin laiteen pe-
rusturvaominaisuuksiin  kuuluu,
ettd siind voi vaihtaa salasanan.
Vield turvallisempi se on, jos ta-
ma salana on pakko vaihtaa kdyt-
toonotossa tai siind on alun perin
yksilollinen kayttétunnus ja sen
salasana.

Ainakin laitteen kayttotunnuk-
sen salasana pitdisi tallettaa lait-
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teen sisélld turvallisesti. Tietoliiken-
ne laitteesta pilveen tulee olla salat-
tua, tyypillisimmin TLS-protokollal-
la salattua.

Verkkoon liitettdvésséd laitteessa
tulee olla mahdollisuus ohjelmisto
péaivittdimiseen, koska ohjelmistoista
16ytyy aina my®ds virheitd, joita pitdd
pystyé korjaamaan.

Erityisesti verkkoliikennettd ja sa-
lauksia késittelevid ohjelmistoja voi
joutua pdivittimadn nopeasti, jos
niiden toteutuksista 16ytyy tietotur-
va-aukkoja.

Laitteessa tulisi olla turvallinen
kéynnistysstrategia, joka varmistaa
ettd mitdéin ei ole muutettu luvatta
kaynnistysten valilld.

Hyvi élylaite on helppoa ottaa
kéyttdon ja asentaa oikein, ja sitd on
helppo huoltaa. Helppokéyttoisyys

pommin ja automaattisemmin tieto-
turvaan liittyvét valttimattomat asiat
hoituvat, sitd todenndkdisemmin ne
tulee hoidettua oikein.

Esimerkiksi salasana téytyy vaih-
taa heti kun laite otetaan kdyttoon, ja
péivitykset tulevat sithen automaat-
tisesti ilman muistamista. Kaytetta-
vyyteen kuuluu my0s, etté verkkoon
liitetyn jérjestelmén pitdd sietdd esi-
merkiksi palvelunestohyokkaykset.

Kattava turvallisuustestaus, tur-
vallinen sulautetun ohjelmiston
etdpdivitysmekanismi ja oletussa-
lasanojen vilttdiminen ovat térkeitd
asioita huomioida Internetiin liite-
tyissd laitteissa.

Laitevalmistajien tdytyy oppia
vaatimaan piirisarjojen valmistajil-
ta ja ohjelmistojen kehittéjiltd pa-
rempaa tietoturvaa, ja valmistautua

mistoon péivityksid ja paikkauksia
koko laitteen suunnitellun elinkaa-
ren ajan.

Enid vahvan turvallisuuden puu-
tetta [oT-laitteissa ei voi oikein puo-
lustella korkeilla kehitys- ja yllapi-
tokustannuksilla, vaan edullisetkin
laitteet tulisi suunnitella suunnitel-
tuun kéyttoon néhden riittédvén tur-
vallisiksi.

Miké on riittdvé turvallisuustaso
tulee selvittdd esimerkiksi riskiana-
lyysilld, jossa huomioidaan sekéd
loppukayttijaan kohdistuvat riskit
ettd litketoimintariski jopa tuotteen
joutumisesta myyntikieltoon tai ta-
kaisinkutsuun.

Kehitys- ja ylldpitokustannukset
tulee aina suhteuttaa mahdollisten
riskien suuruuteen. Turvallisuudelle
kriittisen térkeiden laitteiden turval-

on osa turvallisuutta, silld mitd hel- my0s julkaisemaan laitteiden ohjel-  lisuudesta ei tule tinkia.
Menetelma Toteutustapa Saavutettu turvataso | Kustannukset
Vain ohjelmistotaso Turvamenetelmat osana kayttojarjestelmaa | Rajallinen suojaus Kaytannossa
Iahes ilmaista
Ohjelmisto- ja laitetaso | Luotettava ajoymparisto, joka koostuu Keskitason suojaus | Alhaiset
ohjelmistosta ja laitteistosta kustannukset

Ohjelmisto ja fyysisesti
koskematon
(tamper-proof) laitteisto

Pysyvasti asennettu tietoturvaelementti,
joka on toteutettu laitteistolla ja varustettu
salausalgoritmilla

Korkeimman tason
suojaus

Kallein ratkaisu

Taulukko 1: Turvallisuus voidaan luoda kolmella eri tasolla.
Security can be implemented in many levels.



ESP32:s-
sa on edeltdjadnsi verrattuna kaksi

Turvallisuuspuolella

mielenkiintoista ominaisuutta, tur-
vallinen kédynnistys ja Flash-muis-
tin siséllon salaus. Tyypillisesti
ESP32-piirin kanssa laiteohjelmis-
to ja data tallennetaan erilliselle
SPI-flash-muistipiirille. Koska oh-
jelmakoodi on ulkoisessa muistipii-
rissd, voisi riittdvén taitava ihminen
lukea sen siséllon tai muokata sité.

Muistin sisdllon salaaminen ja
suojatut  kdynnistysominaisuudet
suojaavat tdmén tyyppisiltd hyok-
kayksiltd.

Flash-salauksella voidaan saa-
vuttaa, ettd hakkeri jolla on fyysisen
padsy laitteeseen, ei pysty lukemaan
sithen tallennettuja tietoja, ohjelma-
koodia tai kdyttdoikeustietoja.

Flash-salauksella pystytddn sa-
laamana muun muassa kéynnistys-
latain, osiotaulu ja kaikki sovelluk-
sen osiot. Turvaamalla kdynnistys-
prosessin voidaan varmistaa myos,
ettd laite kdynnistdé vain virallisen
laiteohjelmiston eikd mitddn muuta.

Muistin salaukseen ja turvalliseen
kéynnistykseen liittyvit salausavai-
met talletetaan ESP32-piirin kerta-
ohjelmoitavaan 1024-bittiseen eFU-
SE-muistiin.

ESP32:ssa on 1024-bittinen, jo-
ka on kertaluonteinen ohjelmoitava
muisti, jota kdytetddn salausavai-
mien tallentamiseen. Suojatun kdyn-
nistysominaisuuden kéyttdonottoon
liittyy suojausominaisuuden asetta-
mien péélle eFUSE-muistin kaut-
ta, kdynnistysavaimen ohjelmointi
eFUSE-muistiin ja JTAG liitdnnén
kytkeminen pois péaltd seké sisddn-
rakennetun Basic-tulkin sammutus.
luodaan
openssl-tydkalun avulla ja niilld al-
lekirjoitetut laitteisto-ohjelmat k&an-
netdéin Espressif IoT Development

Suojausavaimet

Framework (esp-idf) tyokaluilla. IoT
kehitystyokalujen ESP-TLS-kom-
ponentti tarjoaa yksinkertaistetun
API-kédyttoliittymén padsyyn ylei-
sesti kéytettyihin TLS-toimintoihin,
kuten CA-varmenteen validointi,
SNI, ALPN-neuvottelut ja liikken-

teen kryptaus.

PSoCé6 turvallista loT:ta
varten

Cypressin PSoC 6 MCU -piiriark-
kitehtuurin on valmistajan mukaan
suunniteltu erityisesti korkeaa tie-
toturvatasoa vaativia loT-ratkaisuita
varten. Uusien turvaominaisuuksien
avulla voidaan valmistajan mukaan
suojata kaikki data, kéyttdjien yksi-
tyisyys seké sovellusten hyodynté-
mit jarjestelmét ja verkot.

Piiri perustuu samanlaisiin ohjel-
moitaviin rakennuslohkoihin kuin
aikaisemmatkin PSoC-piiriperheen
jasenet. Se sisdltdd kaksiytimisen
mikro-ohjaimen, integroidun ra-
dio-osan sekd BLE 5.0 PHY-lohkon.

Piiri tarjoaa korkeaa tietoturvalli-
suutta hyodyntdmélla TEE-ympéris-
64 (Trusted Execution Environme-
nt), joka tarjoaa useita samanaikai-
sesti toimivia turvallisia muistialuei-
ta luotetuille sovelluksille.

TEE tarjoaa skaalattavat, turvalli-
set muisti- ja suoritinresurssit, joiden
avulla voidaan toteuttaa useita riip-
pumattomia kéyttdjan médrittelemia
suojausmenettelyjd tarvitsematta ul-
koisia turvamuisteja tai muita tur-
vaelementteja.

PSoC 6 tukee myds yleisimpid
salausalgoritmeja (ECC, AES) si-
rulle integroitujen oheisprosesso-
rien avustamana. Se tarjoaa myos
turvallisen sisdisen varastoinnin lai-
teohjelmien, sovellusten ja tietotur-
van kayttimille suojauselementeille
kuten salausavaimille.

The new Internet of Things appli-
cations will place great demands on
micro-controllers in the near future.

At the same time, the security
requirements for IoT devices gro-
ws. In many cases previous mi-
cro-controller generations cannot
meet all the new security demands
by themselves, so new hardwa-
re solutions and smarter code are
needed.

ABI Research has predicted that
the market for secure micro-cont-

Safer loT with new technologies

rollers will grow to $ 1.2 billion
over the next couple of years.

In this article, we will look at so-
me examples of embedded soluti-
ons for IoT applications and how
they have implemented security
into their solutions.

The included examples illustra-
te how things are handled with se-
curity-enabled micro-controllers,
single board computers, and cloud
services.
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Avnetin SmartEdge Industrial loT Gateway siséltda Raspberry Pi
kortin prosessorin ja TPM-suojausmoduulin.

Avnet SmartEdge Industrial loT Gateway includes a Raspberry Pi
single board computer and a TPM security module.

PSoC 6:n turvavarastointi on
suojattu eFUSE-menetelmilld, jo-
ka muun muassa poistaa piiriin De-
bug-nastan toiminnasta tuotanto-
laiteissa. Piiri pystyy toteuttamaan
suojatun kdynnistysprosessin, jossa
sovellusohjelmiston autenttisuus to-
dennetaan vertaamalla sité sirun suo-
jattuun muistiin tallennettuun sovel-
luskuvaan.

STM32 luottaa Cortex-M-
ytimeen

STMicroelectronicsin STM32-tuo-
tevalikoima kasittdd lahes 100 pro-
sessorivarianttia, joita kaytetddn
alylaitteissa, etdantureissa, terveys-
laitteissa, Internet-yhdyskdytavissa
ja muissa kytketyissé laitteissa.
STM32-piirit perustuvat ARM
Cortex-M prosessoriarkkitehtuuriin
ja siséltidvit monia tieturvaominai-
suuksia, kuten mukautetun suojatun
kaynnistyksen, satunnaislukugene-
raattorin, omistetut salausyhteispro-
sessorit ja suojatun tallennuksen sa-
lausavaimille (Arm TrustZone).
STMicroelectronicsin STM Trust
lupaa tarjota SMT32-ohjainpirieihin
tarvittavat resurssit kyberturvallisuu-
den rakentamiseksi loT-laitteisiin.
Alusta yhdistdd suunnittelutyoka-
lut ja kdyttdvalmiit ohjelmistot, jot-
ka hyodyntdvdat STM:n mikro-oh-
jaimiin rakennettuja ominaisuuksia
luottamuksen varmistamiseksi.
Niitd ovat suojaus laitteiden vé-
lill4, luvattoman pédsyn estiminen
ja sivukanavien hyokkdyksien es-
tdminen.
Piirivalmistajalta on tarjolla suo-
jatut laiteohjelmiston asennus (SFI)
prosessorimalleille STM32L4 ja

STM32H7. STM32Trust tietopa-
ketti
mukaan lukien vertailumateriaalit

integroi  tietosuojaresurssit,
ja ilmaiset ohjelmistot STM32-per-
heelle, ja tarjoaa vahvan monitasoi-
sen strategian turvallisuuden paran-
tamiseksi.
STM32Trust-resurssit,
lukien tyokalut, arvioitu vertailuma-

mukaan

teriaali ja 1&hdekoodi, voidaan lada-
ta ilmaiseksi ST:n verkkosivustolta.

STMTrust-ekosysteemin  refe-
renssiohjelmistopakettien mukana
toimitettava X-CUBE-SBSFU, esit-
telee kuinka suojata sovelluskoodia
siirrettdessd kdynnistysmuistiin tai
péivitettdessa kentalla.

STM32CubeProgrammer sisil-
tdd STM32Trusted Package Creator
-tyokalun, joka mahdollistaa SFI- ja
SMl-salattujen ohjelmakoodipaket-
tien tuottamisen.

Artikkelin kirjoittaja Tomi Engdahl
toimii Netcontrol Oy:ssa tuotekehi-
tysinsin6orina. Hanella on pitka ko-
kemus sulautettujen ja loT-ratkaisu-
jen tietoturvaratkaisuista.

U Linkkipankki

Uusiteknologia 2/2019 linkkipankin
kautta voit tutustua artikkelissa mai-
nittuihin piireihin ja kortteihin seka
niiden valmistajiin. Listasimme mu-
kaan myos kirjoittajan edelliset Uusi-
teknologia-lehdessa julkaistut loT- ja
pilvipalveluita kasitelleet artikkelit.
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Uusi eSIM sopii myos IoT-Iaitteisiin

TOMI ENGDAHL

toimitus@uusiteknologia.fi

m I

loT-laitteiden tilaaja-
tunnistus on saamas-
sa kdnnykoiden ja dly-
kellojen liséiksi uuden
tason, kun erillinen
SIM-kortti poistuu ja
tilalle tulee laitteen
sisuksiin  integroitu
e-SIM.

Uusi eSIM-valmius on vield vasta
joissakin kénnykdissi ja élykellois-
sa, mutta tulee suomalaisoperaatto-
reidenkin mukaan yleistyméaén no-
peasti.

Suunta on perinteisistd SIM-kor-
teista kohti laitteisiin sisédn toteu-
tettua eSIM (embedded SIM) -rat-
kaisua.

Uusi nimi kaytt6on
Uudenlainen eSIM tunnetaan myos
alykorttitermilld eUICC (embedded

universal integrated circuit card) eli
sulautettu yleiskdyttdinen integroitu

sirukortti. Eikd eSIM ole vieldkdan
vakiintunut, silld vélilld teleope-
raattorien omissakin materiaaleissa
nikee termejd “sdhkoinen SIM” ja
elektroninen SIM.

Kaytannossd eSIM:1la tarkoite-
taan laitteen piirilevyyn suoraan
juotettuja SIM-piirejd, jotka toimi-
vat mobiiliverkon kannalta perintei-
sen SIM-kortin tapaan. Niitd ei voi
vaihtaa mutta niiden tietoja voidaan
verkon kautta muuttaa.

Ensimmaisend ratkaisut tuotiin jo
ennen kinnykoitd etéluettaviin sdh-
koverkon energiamittareihin. Tosin
alkuun ratkaisut eivét olleet kovin

e5IM Consumer
[Mia pes]

joustavia, mutta kolme vuotta sit-
ten esitelty eSIM teki sulautetusta
SIM:sti jo joustavan ja yleiskdyttoi-
sen tunnistusratkaisun.

Helpottaa liittymien
avaamista

Uusi eSIM on edelleen fyysinen
SIM (Subscriber Identity Module),
mutta liitetty juottamalla suoraan
mobiili- tai IoT-laitteen elekroniik-
kaan. Uuden laitteen hankkijan on
helpompi ottaa laite kdytdon ope-
raattoreiden verkkopalvelun kautta.
Tai vaihtaessa operaattoria tai liityn-

ttyyppi.

Uudet eSIM-markkinat 2018-2023. Lihde/Source: ABI/Infineon

Kun perinteinen SIM-kortti toi-
mitetaan asiakkaalle valmiiksi oh-
jelmoituna ja aktivoituna, niin eSIM
kortin tapauksessa haluttu yhteys
aktivoidaan digitaalisesti verkon l4-
pi laitteeseen.

Uudenlainen eSIM tarjoaa mah-
dollisuuden tallentaa useita operaat-
toriprofiileja samanaikaisesti laittee-
seen ja vaihtaa niiden vélilld etdnd.
Valtuutetut kayttdjat voivat kayttaa
japdivittdd eSIM: n profiileja ja mui-
ta tietoja ulkoisten SIM-kortinhallin-
taratkaisuiden (RSP) kautta.

Kun eSIM on aktivoitu kayt-
to0n, se toimii kuten perinteinen
SIM-kortti. Silti Kaikkia erikoispal-
veluita, kuten esimerkiksi mobiili-
tunnistetta, ei vield tarjota eSIM-kor-
tille.

Ainakin teoriassa eSIM-tekniikka
voisi mahdollistaa kyttéjén tulevai-
suudessa lennossa vaihtaa jousta-
vasti liittyméaa operaattorilta toisel-
la hinnan ja haluamansa palvelun
mukaan.

Kéytdnnossd tdméd ei ainakaan
vield valttdméattd toimi aina niin
joustavasti, koska GSMA on méérit-
tanyt e-sim-toimintamallin operaat-
torikontrolliin perustuvaksi, ja ope-
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raattorit ovat perinteisesti halunneet
pitdd asiakkaat omanaan.

Tosin oululainen Uros toi jo vuon-
na 2017 toi dlykkddn Goodspeed
eSIM-sovelluksensa, jolla ratkaisus-
sa mukana olevien eri verkko-ope-
raattoreiden profiilit ja palvelut on
talletettu yhteen eSIM-korttiin.

Uroksen ohjelmisto huolehtii au-
tomaattisesti verkkovalinnoista ja
datapaketeista reissaavan kayttdjan
puolesta. Uros on kehittidnyt myos
teollisen internetin eSIM-pilvialus-
tan.

Etua sulautetun
suunnittelijalle

Kun verrattain suurikokoista ja me-
kaanisesti haastavaa SIM-korttipaik-
kaa ei tarvita, sulautetuista laitteista
voidaan helpommin tehdé pienem-
pid ja vesitiiviimpid.

Uusi eSIM tuo uusia vapauksia
laitteen kotelointiin. Kun perintei-
sen SIM-kortin asentamista varten
laite tulee suunnitella avattavaksi tai
siind pitd4 olla aukko korttia varten,
voi eSIM-korttia kiytettdvén laitteen
suunnitella t&ltd osin tdysin tiiviiksi
eikd sen tarvitse olla avattava.

Kun perinteinen pienimmén eli
nano-SIM on kooltaan 12 x 8,8 mm,
vievét ensimmadisen eSIM-ratkaisut
tilaa vain 5 x 6 mm tai vihemmén.
Tyypillisid kotelointeja eSIM-piireil-
le ovat 5 x 6 neliomillin kokoinen
MFF2 (ETSI:n M2M Form Factor
-koko), noin 4 x 4 neliomillin kokoi-
nen DFN (Dual Flat No-leads) ja 3 x
3 nelidmillin kokoinen DFNS.

Pienen mikrosirun kokoinen
eSIM vie huomattavasti vihemmén
tilaa kuin perinteinen SIM-kortti-
paikka, mikd on etu pienikokoisia
tiukkaan pakattuja laitteita suunni-
teltaessa.

eSIM-piirin  juottaminen piiri-
levylle luotettavasti on paljon hel-
pompaa kuin kéyttod hyvin kestd-
vén SIM-kortin pidikkeen suunnit-
telu laitteeseen.

Juotetun piirin kanssa ei tarvitse
huolehtia esimerkiksi tirindn, kos-
teuden tai l&mpdtilamuutosten ai-
heuttamilta kontaktiongelmilta. Li-
siksi poistettavan kortin irrotus- ja
asennustilanteeseen voi liittyd myos
mekaanisia tai jénnitepiikkeihin liit-
tyvid ongelmia.

IoT-laitteiden
kiinnostaa varmasti myds, ettd eSI-
Min kdyttd myds kuluttaa vihem-
man virtaa kuin erillinen SIM-kortti.
Nain kannettavan pienlaitteen akun-

suunnittelijoita
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2FF - Mini SIM

Fiiuus 25 mm
Levets 15 mm
Paksuus: 0,78 mm

3FF - Micra SIM

Priuus: 15 mm
Leveys 12 mm
Paksuus 0.78 mm

4FF - Nano SIM

Pituus 12,3 mm
Laveys 8.8 mm
Paksuun 0,67 mm

MFF2 - M2M Form Factor (eSIM)

Pituus 6 mm
Leveys 5 mm
Paksuus <1 mm

Kannykdoiden SIM-kortti on pienentynyt koko ajan. Useimmissa kdnnykoissa on NanoSIM, mutta
muitakin kokoja on vanhemmissa malleissa kaytossa. Oikealla uusin eSIM-piiriversio.
The trend is that SIM is getting smaller and smaller all the time. Kuva/Source: Hologram

kesto télti osilta paranee.

Kénnykén liséksi operaattorin
vaihto ilman SIM kortin vaihtoa on
houkutteleva ominaisuus, jotka ylla-
pitdvét pitkdikdiseksi suunniteltuja
IoT-ratkaisuita. Kilpailutus helpot-
tuu tai jos IoT-laite sijaitsee syrjéi-
sessd paikassa, silld huoltomichen
saaminen paikalle voi maksaa tun-
tuvastikin.

Ja voihan laitteeseen suunnitel-
la molemmat ratkaisut, jos halu-
taan mahdollisimman joustava rat-
kaisu. Esimerkiksi Applen iPhone
XS-, iPhone XS Max- tai iPhone
XR -puhelimessasi voi olla kak-
si  matkapuhelinliittymas,
yksi nano-SIM-kortissa ja toinen
eSIM-kortissa.

joista

Monia eSIM-siruja

Uusia eSIM-piirejd on saatavissa
useilta valmistajilta. Ensimmaéisen
GSMA-jérjeston  akkreditoinnin
sai vuosi sitten STMicroelectronics
ST33-ohjainpiiriperhe.

ST33 on tarjolla ARM:n 32-bitti-

selld SecurCore SC300 RISC-pro-
sessorilla. Muistin lisdksi siind on
useita viestintdrajapintoja ja serti-
fioituja salauskirjastoja. Valmistajan
ST33J1MO-piiriversio tarjoaa raja-

pintoina ISO7816-élykorttiliitdntd,
GPIO, I2C, SPI ja SWP (single wire
protocol).

STMicroelectronicsin piiri sopii
esimerkiksi NFC-lahiluettaviin ja

Tyypillinen eSIM-ratkaisu tarjoaa
132 kilotavusta kahteen megata-
vuun muistia. Korttiin on talletettu
operaattoriprofiili tai useita ope-
raattoriprofiileita, bootstrap-koodi
seka verkon vaihtoon sopiva SIM
applet.

Esimerkiksi yhden megatavun
muistitilan tarjoavaan eSIM-kortiin
on mahdollista tilan puolesta tal-
lentaa noin kymmenen operaatto-
riprofiilia. 5G palveluiden tulossa
kayttoon SIM-kortti on taas uu-
distumassa. ETSI-3GPP on maa-
ritellyt julkaisussa 15 tarvittavat
UICC-maaritykset. 5G-SIM-kort-
ti voi olla irrotettava SIM,- M2M-
SIM- tai eSIM-versio.

Kaytannon nakokohdat ovat

5G ja loT tuovat muutoksia?

synnyttaneet tilanteen, jossa teleyh-
tiét joutuvat harkitsemaan kolmea
erilaista 5G-SIM-korttivaihtoehtoa:
"siirtymakauden’,
"pienitehoinen".
Niistd 5G-SIM (Low Power SIM)
on suunniteltu suunniteltu erityises-

"suositeltu" ja

ti esineiden internet-laitteille. Siind
on suurin osa suositelluista kortin
ominaisuuksista, mutta tilaajatieto-
suojaominaisuudet jatetaan pois.

Silti muovinen SIM-kortti tuskin
katoaa kovin dkkia kokonaan, vaik-
ka elektroninen SIM yleistyykin.
Joissain laitteissa voi olla seka si-
saan rakennettu eSIM etta mahdol-
lisuus asentaa laitteeseen erillinen
SIM-kortti .

Jotta eSIM korttia voidaan kayttaa
matkapuhelinverkkoon liittymiseen,
se taytyy ensin aktivoida sen ope-
raattorin tiedoilla, jonka verkkoon
ollaan liittymassa.

Tata varten operaattoreilla tulee
olla tuki eSIM-kortin kaytolle seka
mobiililaitteessa joku mahdollisuus
ottaa yhteys aktivointipalvelimeen.
Esimerkiksi eSIM kortin aktivointiin
on olemassa GSM Associationin
standardi, mutta lisiksi laitevalmis-
tajista esimerkiksi Applella on omia
ratkaisujaan.

Miten aktivointiprosessi tarkkaan
ottaen tapahtuu kaytannossa, vaih-
telee jonkin verran eri operaattorien

Nain eSIM-laite saadaan verkkoon
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valilla. Tyypillisesti aktivointi Suomes-
sa tapahtuu QR-koodilla tai mobiiliso-
velluksella.

Telia toi eSIM tuen tarjolle kulut-
tajille ensimmaisend operaattorina
Suomessa. Aktivointi voidaan tehda
ilmoittamalla IMEI-koodi operaattoril-
le tai operaattorilta saatavan QR-akti-
vointikoodin avulla..

DNA talla  hetkella
eSIM-palveluita pilottiluontoises-
ti. DNA neuvoo iPhone-kayttijia
aktivoimaan puhelimessa olevan
eSIM-kortin mukana olevista DNA
QR-koodin

tarjoaa

Kaupoista saatavan
avulla.

Elisa tarjoaa uuden liittyman tila-
uksen yhteydessa mahdollisuuden
valita joko perinteisen SIM-kortin tai
eSIM:n.

Tilauksen jalkeen operaattori toi-
mittaa eSIM-asiakkaille sahkopostil-
la ohjeen eSIM:n lataukseen ja akti-
vointiin. Aktivointi tehdaan OmaE-
Ioytyvalla

lisa-verkkopalvelusta
QR-koodilla.




sulautettuihin SIM-ratkaisuihin.

Kotelointina useimmille kén-
nykkévalmistajille on ollut ohut
WLCSP eli Wafer Level Chip Scale
Package. ST tarjoaa piirilleen GS-
MA SAS-UP -sertifioidun henkil6-
kohtaisen radtaloinnin.

Saksalainen Infineon sai kevain
aikana ensimmadisend valmistaja-
na toimituksiin teollisuuslaatuisen
WLCSP-koteloidun  eSIM-piirin.
Tétd ennen WLSCP-koteloidut
eSIM-tuotteet olivat valmistajan
mukaan sopineet vain kuluttajatuot-
teisin.

Infineonin mukaan uutuus on on-
nistunut saamaan SLM 97 -turvaoh-
jaimen tdyttdmaan Jedecissd maéri-
tellyt teollisuuden vaatimukset, mu-
kaan lukien laajan lampdtila-alue
(-40 - 105 ° C) ja alennetut vikaan-
tumisasteet. SLM 97-turvaohjain on
kooltaan vain 2,5 x 2,7 mm.

NXP Semiconductorin  NXP
SN100U-eSIM siséltdd upotetun
suojatun elementin (SE), ldhikent-
taviestinndn (NFC) ja eSIM:n muut
ominaisuudet yhdessé piirissé. Tiu-
kasti integroitu NXP:n SN100U-sar-
ja on suunniteltu vaativiin sovelluk-

Testausratkaisuja eSIM:lle

Uusien eSIM-provisiointi on valmis-
teluprosessi, jossa ratkaisun osat pi-
taa testata toimiviksi. Erityisesti au-
toteollisuus tarvitsee eSIM-testirat-
kaisuita, koska autoissa on pian olta-
va mobiiliyhteys, jotta automatisoitu
turvallisratkaisu eCall voidaan ottaa
kayttoon.

My6s eSIM-korttien kanssa kay-
tettava RSP-tekniikka (Remote SIM
Provisioning) on tulossa pakollisek-
si autoissa vuodesta 2020 lahtien.
Siksi Rohde & Schwrz on nyt tuo-
nut yhteistyosta mobiilitestaukseen
erikoistuneen Comprionin kanssa
tarjolle eSIM-testausratkaisun, jon-
ka avulla operaattori voi testata eSl-
Mien etdhallinnan.

Autosovellusten lisaksi testaus-
ratkaisu sopii myos eSIM-korttia
hyodyntavien Industry 4.0 mukais-
ten loT-ratkaisuiden verkkoyhteyk-
sien hallinnan oikean toiminnan var-
mistamiseen. Rohden testiratkaisu
perustuu Comprionin eUICC Profile

Manager -sovellukseen ja Rohde &
Schwarzom CMWS500-testeriin tai
CMW290-simulaattoriin. Myos An-
ritsu on tuonut MD8475A- signaali-
testerinsa Comprionin eUICC Profile

Manager-ohjelmalle.
GSMA-jarjeston  GlobalPlatform
Card Compliance -ohjelmalla voidaan
varmistaa, ettd eSIM:neSIM:n avain-
toiminnot. Naiden kaikkien testien
lapaiseminen osoittaa, etta noudate-
taan GSMA SGP.02-spesifikaatiota.

5G and loT will use new eSIM

The eSIM chips are commonly availab- nies have to consider three different
le with 132 kilobytes to two megabytes types 5G SIM card options: "transi-
memory sizes. An eSIM with megabyte tional", "recommended" and "low po-

memory size can be used to store up to wer".

ten operator profiles.

Of these, 5G-SIM (Low Power SIM)

One eSIM typically contains one or is designed specially designed for the

several carrier profiles, bootstrap co- Internet of Things devices. It contains

de and network switching and a SIM most of the recommended SIM card

applet for controlling which carrier pro- features, but some privacy features

file to use.

The SIM card is renewing again when

are left off.
Still, the plastic SIM card hard-

5G services are coming up. ETSI and ly disappears very suddenly, though

3GPP have defined the needed UICC eSIM is becoming more common. In

configurations.

some devices there can be both op-

A 5G SIM card can be removable tions built-in: eSIM is integrated into
SIM, M2M-SIM or eSIM. Besides phy- device and there is also option to ins-
sical format, telecommunication compa- tall a separate SIM card to the device.

siin, kuten paésynhallinta ja langat-
tomat maksupdétteet.

SIM-korttien suurin valmista-
ja Gemalto tarjoaa perinteisten
SIM-korttien liséksi piirilevylle in-
tegroitavia SIM-versioita. M2M
SIM-kortit nimelld Machine Iden-
tification Module (MIM) on ko-
viin olosuhteisiin ja laajalla 1&m-
pétila-alueella toimiva SIM-kortin
toiminnallisuuden tarjoava ratkaisu.

Gemalton tuote on saatavissa se-
ka perinteisen SIM-kortin muodossa
etté piirilevylle juotettavina piireind.
Gemalton eSIM-tuotesarja tarjoaa
puolestaan SIM-toiminnallisuuden
useassa eri kotelointivaihtoehdossa
kortista piirethin.

Langattomista tietoliikennemo-
duuleista tunnettu Sierra Wireless
tarjoaa yleisempien tietoliikenne-
moduulien lisdksi myds eSIM-tuot-
teita. Sierran eUICC SIM on nor-
maalin SIM-korttipaikkaan sopiva
SIM-kortti, joka sisdltdd eSIM-toi-
minnallisuuden.

Sierra Wirelessin ratkaisut on
suunniteltu kuluttaja- ja teollisuus-
luokat laitteille, jotka vaativat pe-
plug-in-SIM-kortteja,
mutta joiden kanssa halutaan silti

rinteisia

eSIM-etékdyton joustavuus.

Myos Giesecke & Devrient toi-
mittaa eSIM-tuotteita ja niiden hal-
lintajarjestelmié. Esimerkiksi BMW
Group kéyttdd "Connected Drive
Services" ratkaisussaan Giesecke
& Devrientin eSIM-hallintajarjes-
telméaa.

Virtuaalinen iSIM
laajentaa

Pienissé loT-laitteissa kaikki mah-
dolliset toiminnot halutaan integroi-
da yhteen piiriin. Tétd varten pro-
sessorisuunnittelija ARM on esitel-
lyt uuden SIM-kortin muodon, jota
se kutsuu nimelld iSIM (integrated
SIM).

ARM:n iSIM on virtuaalinen
SIM-kortti, joka on integroitu suo-
raan laitteen prosessoripiirin sisdén.

Téllainen iSIM on toiminnoil-
taan yhteensopiva GSMA sulautet-
tu SIM (eSIM) -tekniikan kanssa. Se
tarjoaa uuden eSIM:n ja perinteisen
SIM:n turvaominaisuudet, jotka on
sijoitettu SoC-jérjestelmépiirin tur-
vatulle erillisalueelle. Néin sen lu-
vataan tarjoavan matkaviestinver-
koille samanlaisen turvallisuuden
kuin eSIM.

ARM halusi
Miédkin integroidumman ratkaisun,

suunnitella eSI-

tilaajatunnistuksen lisdksi kaikki
muutkin toiminnot integroidaan yh-
teen piiriin ja ndin vahentéa laite- ja
tuotekuluja tulevaisuuden loT-lait-
teissa. Koska iSIM-laitteet tarvitse-
vat vahemmin komponentteja, ne
maksavat vihemmén ja ovat luotet-
tavampia.

ARM:in iSIM on suunniteltu eri-
tyisesti [oT-SOC-piireissé, joihin on
integroitu sekd mikroprosessoriyk-
sikko ettd solukkoverkon radio-osa
sekd kaytetddin ARM:n uutta Kigen
OS -kéyttojarjestelmas. iSIM-ratkai-
sun salassa pidettévét tiedot on talle-
tettu prosessorissa olevana erilliseen
Cryptolsland-turva-alueeseen.

ARM ei ole yksin oman iSIM-rat-
kaisunsa kanssa. Esimerkiksi kalif-
ronialaisen GigSkyn omistamal-
la Simless-yritykselld on vastaa-
va iSIM-ratkaisu. Sitd on kehitetty
vuodesta 2014 ldhtien ja siindkin
eSIM-laiteohjelmisto voidaan inte-
groida SoC-piirin suojatulle alueelle.

Tekniikkaa kéytetdéin parhaillaan
teollisuudessa. Simless my0s on tuo-
massa loT-tilausten ja eSIM-kortti-
en hallinta-alustan M2M:lle, kulut-
tajalaitteille ja paikallisille laitepro-
fiileille. Ratkaisulle on haettu myos
patentteja.

Myés Standardointijarjestot GS-
MA ja ETSI kéyttavit ARM:in
iSIM-ratkaisun tyyppisisté tavoista
sijoittaa ohjelmoitava SIM-toimin-
nallisuus samaan piiriin laitteen pro-
sessorin kanssa termid iUICC.

Qualcomm esitteli ensimmaéisen
versionsa iUICC toteutuksestaan jo
vuonna 2017. ETSI kéyttdd edisty-
neestd integroidusta SIM-ratkaisusta
my0s termid iSSP (integrated Smart
Secure Platform).

Artikkelin kirjoittaja Tomi Engdahl
toimii Netcontrol Oy:ssd tuotekehi-
tysinsinoorind. Hénelld on pithkd ko-
kemus sulautetuista ratkaisuista.

UR Linkkipankki

Uusiteknologia 2/2019-linkkipank-
kiosiossa on lisda tietoa erilaisista
SIM-rakenteista ja niiden tekniikois-
ta seka tuesta. Mukana on linkkeja
my0s standardointijarjestojen sivulla
ja alan tuote- ja sovellusyrityksiin.
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Kuva: Microchip

Mikro-ohjaimiin
itinytimi

lisaa suor

Uusimman puolijohdetekniikan avulla piisirulle voidaan pakata yhd enem-

MiCcROCHIP
dsPIC33C

mdn piirejd ja toimintoja. Lisdksi yhdelle piipalalle voidaan integroida pii-
sirulle enemmcdin suoritinytimid. Tehokkaiden PC- ja kédinnykkdsovellusten
liscksi tarjolla on my6s useamman suorittimen mikro-ohjaimia.

KRISTER WIKSTROM

toimitus@uusiteknologia.fi

PC-suorittimissa sekd Intel ettd
AMD tarjoavat moniydinpiirej,
esimerkiksi Intelin Core i9-9980XE
siséltdd 18 ydintd. AMD panee tds-
td paremmaksi Ryzen Threadripper
2990WX-piirilld, jossa on periti
32 ydintd. Teoriassa erittdin paljon
laskentatehoa yhdellé sirulla, mutta
riippuu sovelluksesta missd méérin
sitd voidaan kdytdnndssa hyodyntaa.
Grafiikkaprosessorit ovat luku si-
nénsi, niissd on aina hyvin monta
ydintd, esimerkiksi nVidian Gefor-
ce 10-perheessé voi olla jopa 4000
ydinté yhdelld sirulla.
Grafiikkaprosessorit on nimen-
sd mukaisesti alunperin suunniteltu

kuvankdsittelyyn, mutta niitd kay-
tetddin nykyadn monissa muissakin
sovelluksissa kuten kryptovaluutan
louhimiseen ja neuroverkkolasken-
taan sekd supertietokoneisiin.

Paljon vai vahan ytimia?

Mikro-ohjaimissa on aiemmin ollut
tarjolla varsin véhidn monen ytimen
ratkaisuja, mutta viime vuosina tar-

EUV:IIA viela tiukemmin piille

Mikropiirien valmistuksessa on koko
ajan siirrytty yha pienempiin raken-
teisiin.

Talld hetkella teknologian huippua
edustavat viiden nanometrin raken-
teet, mutta muutos on tulossa.
Suurimmat valmistajat kuten
Samsung ja TSMC tyoskentelevat
parhaillaan kolmen nanometrin piiri-

en kaupallistamiseksi.

Uusien piirien kanssa tarvitaan jo
uutta EUV (Extreme ultraviolet lit-
hography) -valmistustekniikkaa.
Esittelemme tassa samassa lehdessa
EUV-tekniikkaa, jonka avulla tullaan
tekemaam myos seuraavan sukupol-
ven kannykoiden jarjestelmapiirit.

jonta on merkittévasti lisdéintynyt ja

monipuolistunut varsinkin NXP:n ja
STMicroelectronicsin toimesta.

Nykyéén lahes kaikilla mikro-oh-
jainten valmistajilla on tarjolla use-
an ytimen ratkaisuja. Néin varsinkin
ARM-ytimid lisensoineilla valmis-
tajilla, mutta erdét yritykset kuten
Maxim ja Microchip ovat kehitta-
neet omiakin ratkaisuja.

Valtaosa usean ytimen mikro-oh-
jaimista ovat heterogeenisia moni-
prosessorijarjestelmid, joissa kaikki
ytimet eivét ole keskenddn saman-
laisia. Mainitussa ryhméssé voidaan
omaksi aliryhmékseen luokitella
hybridiratkaisut, joissa samalle sirul-
le on laitettu ARM Cortex-A-sarjan
”sovellusprosessoreita” (englannik-
si Application Processor) ja varsi-
naisia mikro-ohjainytimié eli ARM
Cortex-M-perheen piireja.

Hybridivaihtoehtoa sovelletaan
useimmiten niin, ettd Cortex-A-pro-
sessori hoitaa kayttliittymén ja
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Socionextin SynQuacer SC2A11 on 24 eri 64-bittista ARM Cortex-A53-ydinta ja yksi mikro-ohjainydin ARM Cortex-Ma3. Piirissa on
nopeat sarjaliitinnat PCl Express ja gigabitin Ethernet.
The SynQuacer SC2A11 includes twenty four ARM Cortex-A53 cores and one ARM Cortex-M3 microcontroller core. The chip inclu-
des PCI Express and gigabit Ethernet interfaces.

muut ei reaaliaikaiset toiminnot,
usein jonkin kéyttojarjestelmén ku-
ten Linuxin kautta.

Cortex-M-piiri hoitaa tyypilliset
mikro-ohjaintoiminnot kuten liitédn-
tojen ohjauksen ja muut tarkkaa ja
reaaliaikaista ajoitusta vaativat teh-
tavat.

NXP SAC57D54H

NXP oli yksi ensimmaisid hetero-
geenisten moniydinmikro-ohjain-
piirien valmistajia.

Uusimmassa SAC57D54H-piiris-
sd on ARM Cortex-A5 sovelluspro-

sessori ja kaksi mikro-ohjainydintd,
ARM Cortex-M4 ja Cortex-MO. Li-
sdksi piirissd on grafiikkaprosesso-
ri (Vivante GC355) kayttoliittymad
varten. SAC57D54H on suunniteltu
erityisesti autoteollisuuden tarpeita
huomioiden.

Liiténtojd on tarjolla kattava vali-
koima varsinkin autoteollisuudessa
ja muuallakin teollisuudessa kay-
tettyihin véyliin kuten CAN ja LIN.

Naiden lisdksi kéytettévissd on
12-bittinen analogia/digitaalimuun-
nin, kaksi analogista vertailupii-
rid, viisi SPl-sarjaliitintdd, kaksi

12C-sarjaliitdntdd, Ethernet 10/100
ja MLB-vaylaliitinta.

MLB eli Media Local Bus on pa-
remmissa ja kalliimmissa autoissa
kaytetty sisdinen vdyld mediasig-
naalien (video, kuva, audio) siirtoon
ajoneuvon sisalla.

Nykyaikaisissa autoissa on yhd
enemméin sdhkomoottoreilla ohjat-
tavia ja sdddettévid elementtejd. Ta-
td varten SC57D54H-piirissé on liit-
nét askelmoottorin ohjaukseen, joka
on tyypillinen kdyttotarkoitus piirii-
nasisiltyvélle ARM Cortex-MO0-oh-
jaimelle.

ST Microelectronicsin
STM32MP157

STMicroelectronicsin heterogeenis-
ta moniydinpiiria STM32MP157
voi pitdd vastineena NXP:n SA-
C57D54H-piirille. STM32MP157
on vieldkin runsaammin varusteltu
kuin NXP:n piiri. Sovellusprosesso-
rina piirissa toimii 650 megahertsin
taajuudella tikittdvd kahden ytimen
ARM Cortex-A7.

Liséksi sirulla on 209 megahert-
sin taajuudella toimiva mikro-ohjain
ARM Cortex-M4 ja erittdin runsas

Valmistaja Tyyppi Ytimet Muistit Liitannat Muuta
Cypress PSOC 6 ARM Cortex-M4, Flash 1 Mt, 9x sarjaliitantas, Bluetooth Low Energy 5.0,
ARM Cortex-MO SRAM 288 Kt configuroitavissa A/D-muunnin 12 bit 1 MHz
SPI, 12C
tai UART, USB
Maxim MAXQ3108 16-bit RISC-tyyppiset: | Flash 64 Kt, SPI,
MAXQ20, SRAM 8+2+1 Kt 12C,
MAXQ20 DSP 2x UART
Microchip dsPIC33CH128MP508 | 2x dsPIC33 (16-bit) Flash 128 Kt, SPI, 4x A/D-muunnin:
SRAM 16+24+4 Kt 12C, 12 bit 3,5 MHz,
3x UART, Harjattoman tasavirtamootto-
1x CAN rin ohjainyksikkd
NXP SAC57D54H ARM Cortex-A5, Flash 4 Mt, SPI, Grafiikkaprosessori
ARM Cortex-M4, SRAM 1 Mt, 2x12C, 2x ndyténohjain,
ARM Cortex-MO Grafiikkamuisti 1,3 Mt | 2x UART, Askelmoottorien  ohjainyk-
3x CAN, sikkod
Ethernet 10/100 MHz
STMicroelectronics | STM32MP157C ARM Cortex-A7, SRAM 708 Kt, 6x SP, 2x A/D-muunnin configuroi-
ARM Cortex-M4 Liitanta ulkoisille 6x12C, tavissa:
DRAM-muisteille 4x UART, 12 bit 5 MHz -16 bit 250 kHz,
4x USART, 3D grafikkaprosessori
2x CAN, Naytonohjain (1366x768)
3x USB
Socionext SynQuacer SC2A11 24x ARM Cortex-A53, | Liitanta ulkoisille SPI,
1x ARM Cortex-M3 DDR4-tyyppisille UART,
DRAM-muisteille 2x PCl Express,
2x Gbit Ethernet

Taulukko.Esimerkkeja useamman ytimen prosessoreista ja mikro-ohjaimista.
Examples of multicore application processors and microcontrollers.
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valikoima mikro-ohjaimille tyypil-
lisié oheisyksikdita.

Erilaisia tiedonsiirtoliitdnt6ja on
kokonaiset 37 kappaletta, muun
muassa kahdeksan asynkronista sar-
jaliitantdd (UART/USART), kuusi
SPI-sarjaliitdntad, kuusi I2C-sarjalii-
tantad, kaksi USB-liitdntdd, Ethernet
10/100 ja kaksi CAN-véyldn ohjai-
nyksikkda. Erilaisia ajastimia on tar-
jolla 29 kappaletta.

Analogisia signaaleja varten pii-
rissd on kaksi 16-bittistd A/D- ja
kaksi 12-bittistd D/A-muunninta.

Grafiikkaa varten piirissd on 3D
Vivante-grafiikkaprosessori ja nes-
tekidendyton ohjain, jolla voi ohja-
ta 1366 x 768 kuvapisteen paneleja.

Sovelluskehitystd varten STMi-
croelectronics tarjoaa kattavaa ja
monipuolista  kehitysympéristod
STM32CubeMX ja Linux-kaytto-
jarjestelmén piirille sovitettua ver-
siota OpenSTLinux, joka on perdi-
sin Yocto-projektista.

Socionext SynQuacer
SC2A11

Socionext on vuonna 2015 perustet-
tu japanilainen yritys, johon on kes-
kitetty Fujitsun ja Panasonicin jérjes-
telmépiirien suunnittelutoiminnot ja
muu liiketoiminta.

SC2A11-piiri on &ariesimerkki
lukuisilla ARM-ytimilld toteutetusta

Lithmt dyy iican viyld

OLED-néyttd

My
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Lidriyiibaiten v

Harjaten tasavirtamoottori

=D

OLED-néyttd

Microchipin 16-bittisen dsPIC33-mikro-ohjaimen ytimet ovat samanlaisia, mutta apuprosessori
on hitaampi ja siind on vdhemman muistia. Piirin kdynnistyessa padprosessori lataa ensi téikseen
apuprosessorin ohjelmakoodin omasta flash-muististaan apuprosessorin RAM-ohjelmamuistiin..
The dual-core dsPIC33 microcontroller from Microchip sports two identical cores, however the
main core is faster and has more memory that the slave CPU on the right side. On startup the main
CPU loads the slave CPU program code from flash memory to RAM memory in the slave CPU.

Cortex®M4 |
Usage Examples:
RTOS
Displays
Sensor Analytics
Audio Interface
USB/BLE HCI

W Main Cong Resouies

Cortex®-M4

System Resources

Anibary Core REsouries

Cortex®-M0+
Usage Examples:
ELE Stack
CapSense

Secure Functions
110 Data Control
Sensor Aggregation

Cypress tarjoaa PsoCé-piirien Bluetooth-sovelluksia varten ARM Cortex-M4- ja -MO-ytimilld varus-

tettuja piireja.

The PSoCé-microcontroller family from Cypress includes a Bluetooth radio and ARM Cortex -M4

and -MO cores.

jarjestelmapiiristd. Piirissd on kaksi-
toista ARM Cortex-A53MP2-loh-
koa, joista kussakin on kaksi 64-bit-
tistd ydintd. Siis yhteensd kaksi-
kymmenténelji 64 bittistd ydintd

samalla sirulla, ja lisdksi yksi ARM
Cortex-M3 mikro-ohjain liitdntdja
varten. SC2A11-piirisssé on liitdn-
td DDR4-tyyppiselle DRAM-muis-
teille, kaksi nelikanavaista PCI

More and more cores to microcontrollers

Moore's law still appears to hold
true in integrated circuit manufactu-
ring, what with the three nanometer
process node soon to be introduced
by leading firms like Samsung and
TSMC.

Integrated ciruit densities are inc-
reasing ever so much, whereas chip
sizes remain much the same, thus
making it possible to cram more cir-
cuitry onto each chip.

Designers increasingly use this
opportunity to put more processor
cores on each chip, for example
the AMD Ryzen Threadripper
2990WX now sports 32 cores. This
trend can be seen especially in appli-
cation processors, but multicore ver-
sions are appearing in microcontrol-
lers as well.

Heterogenous multicore chips
combining an application processor
and a microcontroller on the same
chip are quite interesting and can
be very useful e.g. when designing

'¢

W

The innovative Wellness Wearable ring from Finnish company Oura

appliances.

The application processor typi-
cally runs an operating system such
as Linux and implements a user in-
terface, whereas the microcontroller
handles interfacing and communic-
tion protocols.

The STM32MP157 from STMi-
croelectronics and the SAC57D54H
are two well-equipped examples of
heterogenous multiprocessors, com-
bining one ARM Cortex-A-series
application processor with an ARM

Cortex-M4 microcontroller.

The PsoC6 family from Cypress
includes a multicore microcontrol-
ler with one ARM Cortex-M4 core
and another ARM Cortex-MO+ core,
plus a Bluetooth 5 Low Energy wi-
reless subsystem on the same chip.

This PSoC6 part offers a wide va-
riety of interfaces and configurable
modules, and is used in the innovati-
ve Wellness Wearable ring from Fin-
nish company Oura Health.

More: https://ouraring.com

Express-liitédntdd ja kaksi gigabitin
Ethernet-liitantaa.

Erityisen mielenkiintoista téssé
on se, ettd koko piirin tehonkulutus
on vaatimattomat viisi wattia. Tatd
sopii verrata AMD:n piiriin Ryzen
Threadripper 2990WX, jossa on 32
ydinté ja SC2A11-piiriin verrattuna
viisikymmentéikertainen tehonkulu-
tus eli 250 wattia. Kummankin piirin
laskentateho lienee kuitenkin samaa
suuruusluokkaa.

Muita kahden ytimen
mikro-ohjaimia
Maxim Integrated on kehittd-
nyt oman kuusitoistabittisen,
RISC-tyyppisen mikro-ohjainper-
heen MAXQ, joka on varsin saman-
kaltainen kuin Texas Instrumentsin
MSP430-perhe. MAXQ-perheessé
on useita erilaisa piirejd, joille tun-
nusomaista on runsas valikoima lii-
tantojé, analogia/digitaalimuuntimet
ja muut analogiset yksikoét.
Maximin piirissé MAXQ3108 on
kaksi MAXQ20-tyyppistd ydinti,
joista toinen on optimoitu digitaali-
seen signaalinkdsittelyyn (DSPCo-
re) ja toinen ydin (UserCore) on tar-
koitettu kayttoliittymén ja sirun lii-
tant6jen ohjaamiseen. Tyypillisessé
sovelluksessa DSPCore toimii suu-
rimmalla kellotaajuudella kun taas
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STMicroelectronicsin STM32MP157C-prosessorissa on kahden ytimen ARM
Cortex-A7 prosessori ja ARM Cortex-M4 mikro-ohjain. Kuvan suorittimen kokei-
lukortissa STM32MP157C-DK2 on suorittimen lisiksi neljan tuuman (400x800)
kapasitiivinen kosketusayttd. Kortilla on yhteensopivat liittimet seka Arduinon etta

Raspberry Pi:n laajennuskorteille.

The STM32MP157C chip from STMicroelectronics inegrates on a single chip one
dual core ARM Cortex-A7 application processor and one ARM Cortex-M4 mi-
crocontroller core. The evaluation board includes a four inch (400X800) capacitive
TFT display as well as Arduino- and Raspberry Pi compatible expansion headers.

UserCore toimii hitaammalla kellol-
la tehonkulutuksen pienentéimiseksi.
Cypressin monipuolinen ja erdissé
suhteissa ainutlaatuinen PSOC6-per-
he perustuu ARM Cortex-M-mi-
kro-ohjaimiin. PSOC63-piirissid on
kaksi ARM-ydinté: 150 megahert-
sin taajuudella toimiva ARM Cor-
tex-M4 ja 100 megahertsin taajuu-
della toimiva ARM Cortex-MO0.

Muiden PSOC-piirien tapaan pii-
rissé on joukko konfiguroitavia ana-
logisia ja digitaalisia lohkoja, muun
muassa yhdeksén konfiguroitavaa
sarjaliitdntdd. PSOC63-piirissd on
my0s Bluetooth 5-yhteensopiva ra-
dioléhetin/vastaanotin.

Microchip on valmistaja, jo-
ka alunperin kehitti omia 8-, 16- ja
32-bittisid PIC-nimisid mikro-oh-
jaimia. Vuonna 2016 Microchip os-
ti Atmelin, ja laajensi siten valikoi-
maansa ARM-pohjaisiin piireihin ja
Atmelin 8-bittisiin AVR-mikro-oh-
jaimiin, joihin suositut Arduino-kor-
tit alun perin perustuivat.
dsPIC33CH-per-
heessd on tarjolla kaksi kuusitoista-

Microchipin

bittistd ydintd sisaltdvid piirejd, esi-
merkiksi  dsPIC33CH128MP508.
Molemmat ytimet ovat samanlaisia,
mutta useimmiten toinen toimii mas-
ter- eli padprosessorina ja toinen taas
orjana eli apuprosessorina.
Pédprosessorilla on 128 kilota-
vua flashmuistia, kun taas apupro-
sessorilla on pelkéstdéin 24 kilota-
vua RAM-muistia ohjelmakoodia
varten. Suorittimet kommunikoivat
keskendén postilaatikoiden ja FI-
FO-tyyppisen muistin valityksell4.
Liitdnt6ja on riittdvésti” lahes
kaikkiin tarpeisiin. Kummallakin

ytimelld on omat liitintdnsd ja muut
yksikot kuten ajastimet ja erilaisia
analogisia yksikoitd sekd analogia/
digitaalimuuntimia. Padprosessoris-
sa on CAN-liitdntd, joka kuitenkin
puuttuu apuprosessorista.

dsPIC-perheen erikoisuus on oh-
jelmoitava logiikkasolu, jossa voi-
daan muodostaa erilaisia kiikkuja tai
neljan muuttujan Boolen funktioita.

Solun neljé ottosignaalia voidaan
valita kaikkiaan 32 ottoliitdnnastd, ja
solussa muodostettu funktio voidaan
syottdd yhteen antoliitAntaan.

Logiikkasolu voi muodostaa vain
varsin yksinkertaisia Boolen funkti-
oita, mutta toisaalta logiikkasolu on
nopea eikd lainkaan kuormita mi-
kro-ohjainta.

Artikkelin  kirjoittaja  Krister
Wikstrom on kokenut elektroniik-
kasuunnittelija, joka on erikoistunut
sulautettuihin jdrjestelmiin, anturi-
verkkoihin ja teollisen internetin so-
velluksiin. Héin on aktiivinen kirjoit-
taja ja kouluttaja.

uI Linkkipankki

Uusiteknologia 2/2019 -linkkipank-
kiin on koottu yhteen piirivalmistaji-
en moniydinsuorittimien ja mikro-oh-

jaimien soveltamisohjeita.Mukana on

linkit kirjoittajan aiempiin Uusitekno-
logia-lehdessa julkaistuihin sulautet-
tujen mikro-ohjainartikkeleihin.
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Kuva: ASML

EUV tulee piirivalmistukseen

Mikropiirien litografiatekniikka on perustunut jo pitkddn 193 nanomet-
rin aallonpituuden kdyttoon. Nyt ollaan uuden kehittelyvaiheen myoétd
siirtymdssd EUV:n 13 nanometrin aallonpituuteen, jonka avulla voidaan
pddstd jopa yhden nanometrin viivaleveyksiin piirikuvioissa.

VEIJO HANNINEN
toimitus@uusiteknologia.fi

uy
Alkujaan mikropiirien valotus ta-
pahtui maskin ollessa suoraan kiin-
ni tai l&helld kiekkoa. T&ll6in maskin
kuviot siirtyivét 1:1-suhteessa koh-
teeseen. 1970-luvulle tultaessa pro-
jektiovalotukseen maskin kuviot oli-
vat jo neljakin kertaa suurempia kuin
resistille syntyvé lopullinen kuvio.

Ratkaisulla pagstiin maskia pie-
nempiin viivoihin, mutta maskin ja
kiekon etdisyydesti johtuen mukaan
tulivat diffraktio-ongelmat. Alle mi-
kronin litografiajarjestelmissé otet-
tiin jo kéyttdon projisointitydkalut
askel- ja skannaustyyppisten valo-
tustyokalujen myota.

Nykyinen 193 nanometrin tek-
niikka saavutti kdytdnndssa rajansa
jo 80 nanometrin viivoissa, mutta
tekniikkaa on kehitetty myos sitd
pienempiin mittoihin erilaisilla erot-
telutarkkuuden parannuksilla. Nii-

td ovat esimerkiksi useampien ku-
viointien kéyttd ja uudet monivai-
heiset prosessit.

Nykyiselld193 nanometrin lito-
grafia yhdistettyn erilaisiin linssien
veteen upotuksen ja kaksoiskuvioin-
titekniikkaan ollaan on jo niin pit-
kalld kuin tekniikalla voidaan edetd.
Siksi tarvitaan uusia keinoja, joista
suositummaksi on tulossa Extreme
Ultraviolet eli EUV-tekniikka.

Miksi EUV kiinnostaa?
Adrimmiisen  ultraviolettialueen
juuret ovat perdisin 1970-luvulta,
jolloin teollisuus kehitti rontgenlito-
grafiaa. Tekniikka kéytti silloin va-
lolahteend synkrotronildhdettd mutta
arvattavasti se oli liian kallis ja lopul-
ta aihe unohtui 1980-luvulla.

Sitten rontgenlitografia muuttui
niin kutsutuksi pehmeéksi rontgen-
kuvaukseksi tai EUV:ksi (EUVL).
Ajatuksena oli kehittdd kaytanndl-
lisempi jarjestelmad, jossa kéytetdan

valon interferenssiin perustuvia mo-
nikerrosrakenteisia peilejd.
Ongelmana on, ettd valo ei voi

Inbermediabe toous

" Collector

Source

suoraan madritelld omia aallonpi-
tuuksiaan pienempid piirteitd. Ny-
kyédn ongelman kiertdminen vaatii
joukon optisia temppuja ja erilaisia
tyomenetelmid.

Kallein néisté on jopa kolmen tai
neljén eri valomaskin kéyttiminen
yhden kuvion tuottamiseksi.

Nykypéivin monimutkaisimmis-

: tage
o
- RAAW
W = 1
a2
Projection np!rw:'-_ i
‘Waler stage

LBy gt Exeme._ Cramian Vingbnes a0
Msopon Mames, Nata Protnics, Vol 4. Fp, 2420, Jaeary 2093

Koska kaikki aineet absorboivat EUV-séteilya, optiikka kerata
valon (collector), muokata sidett3 (illuminator) ja kuvion siirtoon
(projection optics) kdytetaan korkean suorituskyvyn molybdee-
ni- pii monikerros peileja. Koko optinen polku on sijoitettava

lahes tyhjiéon tilaan.

Because all materials absorb EUV radiation, high-performance

molybdenum-silicon multilayer mirrors are used to collect light
(Collector), illuminator, and projection optics. The entire optical
path must be placed in a nearly vacuum-space.

UT 2/2019 - 41

Kuva/Source: Vivek Bakshi



Planar FET

FINFET

GAAFET

(Nanowire)

MBCFET™

(Nanosheet)

Samsungilla on selkea polku tuottaa EUV-tekniikalla seka FinFET, ettd Gate-All-Around -tyyppisia

transistoreita.

Samsung has a clear path to produce both FinFET and Gate-All-Around transistors using EUV technology.

sa prosessoreissa timé tarkoittaa, et-
td kiekko saattaa tarvita jopa 80 tyo-
vaihetta litografialaitteiston kautta.

EUV-litografian vetovoima on sii-
né, ettd sen 13,5 nanometrin valo on
paljon ldhempén tuotettavien piir-
teiden kokoa.

Uuden tekniikan avulla valmis-
tajat voivat muuttaa kolme tai nelja
litografiavaihetta yhdeksi ja lisdksi
pédstd aiempaa kapeampiin viiva-
leveyksiin.

Uuden ajan tekniikkaa

EUV:n kehitys alkoi 1980-luvulla,
mutta tekniikka alkoi todella saada
vauhtia 2000-luvun alkupuolella.
Adrimmdiselli ultraviolettialueen
aallonpituuksilla oleva valo absor-
boituu ldhes kaikkiin aineisiin eikd
perinteinen optiikka siten ole endé

kaytettdvissa.

Nykyisen EUV-tekniikan optinen
polku muodostuu maski mukaan lu-
kien jopa 11 heijastavasta peilistd.
Ne absorboivat valosta niin paljon,
ettd kiekolle riittdd valoa vai pari
prosenttia. Tésté johtuen valoldhteen
on oltava huomattavasti aiempia tek-
niikoita kirkkaampi.

Valon tuotto onnistuukin vain
kuumassa tihedssd plasmassa. Vuo-
desta 2016 lahtien onkin EUV-kéyt-
to0n on vakiintunut laserpulssitettu
tina-plasma.

Uudenlainen heijastava optiikka
perustuu erittdin vaativiin molyb-
deeni- ja pii-materiaalien jopa 40
kerroksesta koostuviin peileihin.
Myds maski on siirtynyt heijastuk-
seen perustuvaksi eikd ole endé va-
loa ldpéisevé elementti.

Ensivaiheen kayttajat

Useat suuren mittakaavan puolijoh-
devalmistajat ovat pikkuhiljaa otta-
neet kayttoon eri vaiheita EUV-tek-
niikasta. Silti iso osa puolijohdealas-
ta jatkaa vanhemmilla prosesseilla ja
tuotantolaitteilla vield pitkén aikaa.

Silti uusinta EUV-tekniikkaa ote-
taan kéyttoon pian kasvasti. Esimer-
kiksi puolijohdelaitteiden valmistaja
ASML arvioi toimittavansa vuoden
2019 aikana jo perdti 30 EUV-tason
skanneria suurimmille piirivalmis-
tajille.

Teollisuus on siirtyméssd myds
suurempien volyymien tuotantoa
EUV-tekniikalla. Muutos on odo-
tettu, silld Samsung on kertonut val-
mistaneensa parin viime vuoden ai
ldhes 200 tuhatta kiekkoa EUV-lito-

Samsung esitteli elokuussa uuden
Note 10 -kdnnykkénsi, jonka so-
vellusprosessori Exynos 9825 on
valmistajan mukaan ensimmaéinen
EUV-litografialla valmistettu kau-
pallinen mobiilisuoritin.

Huawei kertoi tuovansa oman
seitsemin nanometrin tekniikalla
tuotetun Kirin 985 prosessorin té-
mén vuoden ensimmdiselld puo-
liskolla.

Elokuussa yritys esitteli myos
uuden 5G-puhelmien piirisarjan
Kirin 990, joka valmistetaan myo6s
seitsemén nanometrin EUV-teknii-
kalla.

Molemmat piirit  valmistaa
taiwanilainen TSMC, jolla on tah-
tdimessd myos viiden ja kolmen
nanometrin tekniikoiden kayttoon-
otto.

Kannettavien PC-mikrojen pro-
sessoreissa  on tulossa muutos
EUV-tekniikan my6té. Intel kertoi
uusimmassa investointitapaami-
sessa, ettd seitsemdn nanometrin

EUV-tekniikalla uusia mobiilisiruja

HUAWEI

Huawein uusin 5G-puhelimen Kirin 990 -piiri valmistetaan seit-
seman+ nanometrin EUV-tekniikalla taiwanilaisella TSMC:lIa.
The Huawei Kirin 990 is manufactured by TSMC with 7 nm EUV.

EUV-tekniikan tuottamat piirit jul-
kaistaan vuonna 2021. My6s IBM
on panostanut EUV-tekniikan kéyt-
toonottoon laajalla tutkimusohjel-

malla. EUV-litografiaa tarvitaan
aluksi vain kaikkein edistyneimpi-
en piirien massatuotantoon. Muuten
jatketaan nykyisilld prosesseilla.
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grafialla.

Samsungin mukaan esimerkiksi
256 megabitin SRAM-piireissd oli
pédsty 80 prosentin saantoon. Tek-
niikoina olivat télléin 14 ja 11 nano-
metrin LPP:t.

Lokakuussa 2018 Samsung il-
moitti aloittaneensa 7LPP (Low Po-
wer Plus) prosessinsa EUV-litogra-
fiatekniikalla. Kevalla 2019 yritys
kertoi myds onnistuneensa viiden
EUV-kehitystyossi,
niin, ettd pystyi toimittamaan asiak-

nanometrin

kailleen ensimmdisiéd FinFET-piiri-

naytteitd.
Samsungin viiden nanometrin
FinFET-prosessitekniikka tarjoaa

seitsemdn nanometrin prosessiin-
néhden jopa 25 prosentin lisdyksen
logiikka-alueen hyotysuhteeseen 20
prosentilla alhaisemmalla virranku-
lutuksella tai 10 prosentilla suurem-
malla suorituskyvylld prosessin pa-
rantamisen seurauksena.

Seuraavan vaiheen
transistoritekniikkaa
Nahtdvissd on myos, ettd piiritek-
nisesti yhd ylospdin mentdessd voi-
daan saavuttaa liséd suorituskykyé ja
parempia piiritiheyksid

Samsung kertoi kevailld, ettd hei-
dén kolmen nanometrin Gate-All-
Around (GAA) -prosessin, 3GAE,
kehitysty6 on radallaan.

He ovat julkaisseet sithen proses-
sisuunnittelun paketin (PDK) ver-
sion 0.1, joka auttaa asiakkaita aloit-
tamaan suunnittelutyon jo ndin var-
haisessa vaiheessa.

Verrattuna seitsemén nanometrin
tekniikkaan, yhtion 3GAE-prosessi
on suunniteltu tuottamaan jopa 45
prosentin pienennys sirualaan, 50
prosenttia pienemmalld virrankulu-
tuksella tai 35 prosenttia paremmalla
suorituskyvylla.

Samsungin mukaan GAA-poh-
jaisen prosessisolmun odotetaan
olevan laajalti kdytossd seuraavan
sukupolven sovelluksissa, kuten
mobiilialue, verkot, robottiautot se-
ka koneily ja IoT-ratkaisut.

Tavallinen, nanolankaan perustu-
va GAA vaatii suuremman maéran
pinoja pienen tehollisen kanavanle-
veyden vuoksi. Toisaalta Samsun-
gin patentoitu GAA-versio, MBC-
FET (Multi-Bridge-Channel FET),
hyodyntdé levedmpid nanoarkkeja,
mikd mahdollistaa suuremman vir-
ran pinoa kohti.

MBCFET:n yhteensopivuus Fin-
FET-prosessien kanssa tarkoittaa,



AMSL:n EUV-tekniikalla toteutettuja litografian elementteja.

5.0kV 14.1mm x15.0k

Elements of lithography implemented by AMSL EUV technology.

MacEtch-menetelmalla valmistettu ryhma fin-rakenteita. Evat
ovat korkeita ja ohuita, niiden sivusuhde on suurempi ja sivut
siledmpia kuin muut menetelmét voivat tuottaa.

mA fin transistor array made by the MacEtch method. The fins
are tall and thin, with a higher aspect ratio and smoother sides
than other methods can produce. Lahde/ Source: Yi Song

ettd ne molemmat voivat kéyttda sa-
maa valmistustekniikkaa ja -laittei-
ta, miké nopeuttaa prosessien kehit-
tdmistd ja tuotannon ylosajoa.

Samsungilla on selked polku tuot-
taa EUV-tekniikalla sekd FinFET,
ettd Gate-All-Around —tyyppisid
transistoreita.

Muitakin tekniikoita

EUV on ollut vuosien ajan johtava
seuraavan litografiapolven (NGL)
ehdokas, mutta alalla on kehitetty
my06s muita pieniin mittoihin ylté-
vid tekniikoita. Kilpailevia teknii-
koita ovat esimerkiksi suunnattu it-
sekokoonpano (DSA), elektronisa-
delitografia ja nanotulostus.

Niistd kemiallinen nanoteknolo-
gia tarjoaa menetelmié materiaalien
organisoimiseksi, kuten molekyyli-
en ja polymeerien muodostamiem

rakenneosien, tarkan nanorakenteen
muodostamisessa.

Itsekokoonpano DSA

Ohjattu itsekokoonpano (DSA) on
erds suunnattu kokoonpano, joka
hyodyntad
morfologiaa viivojen, tilan ja reika-

lohkokopolymeerien

kuvioiden luomiseksi. Néin se hel-
pottaa piirremuotojen tarkempaa
hallintaa piirivalotuksessa.

DSA ei toistaiseksi ole tdysin it-
sendinen prosessi, vaan sitd voidaan
kayttdd perinteisiin valmistusproses-
seihin integroituna. Ratkaisun avul-
la voidaan tuottaa tiettyjd mikro- ja
nanorakenteita muita tekniikoita hal-
vemmalla.

Elektronisuihku EBL

Elektronisuihkulitografia (Electron
Beam Lithography, EBL) on maski-

The current 193 nanometer litho-
graphy, with its advanced techno-
logy, is as far advanced as it can be.
Extreme ultraviolet (EUV) techno-
logy introduces 13.5 nanometers of
light. Such a large leap in the wave-
length of light has required a long
development because conventional
optical solutions are no longer pos-
sible. Indeed, the optics are based

The EUV opens up new dimensions

on numerous multilayer structu-
res, and indefinitely light was ab-
sorbed into the mirrors. However,
EUV technology is already being
introduced in mass production, for
example by Samsung and Huawei.
With technology, they bring to the
market entirely new dimensions
in circuit transistor density, power
consumption, and performance.

ton tekniikka, jota kéytetdén laajas-
ti nanorakenteiden kuvioinnissa. Se
kykenee muodostamaan mielivaltai-
sia kaksiulotteisia kuvioita nanomet-
rien mittakaavaan saakka.

Vaikka néillé tekniikoilla on erit-
tdin tihed ja korkearesoluutioinen
kuviointikyky, piirron hitaus rajoit-
taa niiden soveltamisen pientuotan-
toon. Sopivia kéyttoalueita suoraku-
vioinnille ovatkin optisen litografian
maskien teko sekd tutkimus-, tuote-
kehitysprosessit ja piensarjatuotanto.

Nanopainatuksen NIL
Nanoimprint litography (NIL) on
nanotason menetelma, joka kyke-
nee tuottamaan korkean erottelu-
kyvyn nanorakenteita 5 nanometrin
jarjestelmiin asti.

Nanopainatuksen litografia on
painotydén tapainen kuvionsiirto-
prosessi, jota eivit rajoita diffraktio,
sirontavaikutukset eikd sekundaari-
elektronit, eikd se vaadi hienostunut-
ta séteilykemiaa.

Nanokuvionnin erés ainutlaatui-
nen etu on kyky kuvioida 3D-raken-
teita. Sen heikkous on riippuvuus
muista litografiatekniikoista mallin
luomiseksi.

FinFet-evarakenteita

Vuonna 2016 University of Illinoisin
tutkijat kertoivat kehittineensd tavan
syovyttdd hyvin korkeita ja tasasi-
vuisia finfettien evéiti. Niiden sivut
ovat erittdin pystyjé ja sivun suhde
jalustaan voi olla jopa 50:1.
Nykytekniikan finfetit tuotetaan
kerrostamalla tai pommittamalla
puolijohdekiekkoa suurienergisel-
14 ionisédteelld, mikd voi vaurioittaa

puolijohteen pintaa.
Kehitettyd tekniikkaa kutsutaan
metalliavusteiseksi  kemialliseksi

syovytykseksi tai MacEtchiksi. Se
on nestepohjainen menetelmé, joka
on yksinkertaisempi ja edullisempi
kuin ioniséteen kaytto.

Ténd vuonna Illinoisin tutkijat
kertoivat toteuttaneensa MacEtch
-tekniikalla
erilaisia evérakenteita.Beeta-galliu-

beeta-galliumoksidiin

moksidi on helposti saatavissa oleva
materiaali ja se vaikuttaa erittdin lu-
paavalta tehoelektroniikan kdyttoon.

Galliumoksidilla on laajempi
energiarako, joten se kytkee tehoa
nopeammin ja tehokkaammin kuin
nykypéivin puolijohdemateriaalit
— kuten galliumnitridi ja pii, tutkijat
raportoivat.

Nanoteknisesti kasvattaen
luotu 3-bitin dekooderipiiri.

A 3-bit decoder circuit created
by nanotechnology growth.
Lahde/source: Weizmann
Institute.

Nanopiireja kasvattaen

Tiedemaailmassa etsitdén tulevai-
suuden vaihtoehtoja kalliille litogra-
fiatekniikoille. Nanotasolle menties-
sd ldhtokohtana onkin usein materi-
aalien lisddminen eika niinkdén pe-
rinteinen rajattu poistaminen.

Tutkijat ovat jo pitkddn kasvatta-
neet puolijohteisia nanolankoja eri-
laisille pinnoille mutta vuonna 2013
Weizmann Instituten professori Er-
nesto Joselevichin tutkijaryhmé on-
nistui luomaan itsestédn integroitu-
via séhkoisid piirejd nanolangoista.

Ensin tutkijat tekivat tietyn mate-
riaalin pintaan atomien kokoisia uria
ja sijoittivat nithin katalyyttihiuk-
kasia, jotka toimivat ytimend nan-
olankojen kasvulle. Témé ratkaisu
maédritteli nanolankojen sijainnin,
pituuden ja suunnan.

Nain he onnistuivat luomaan tran-
sistorin kustakin pinnan nanolan-
gasta, tuottaen satoja transistoreita
samanaikaisesti. Tekniikalla luotiin
néytteeksi my0s toimiva osoitede-
kooderin piiri. Téllainen tekniikka
tuskin sopii aivan pian massatuo-
tantoon mutta erityisesti se sopinee
tarpeisiin, joita muilla tekniikoilla ei
voida tuottaa.

Artikkelin kirjoittaja Veijo Hénni-
nen julkaisee Nanobitteja.fi -sivus-
toa. Héin toimi aiemmin elektroniik-
ka-alan ammattilehti Prosessorin
toimittajana.

U Linkkipankki

Uusiteknologia 2/2019 linkkiosuu-
teen verkkosivulla on listattuna ar-

tikkelissa mainittuja tekniikoita

Uusiteknologia.fi ja Nanobitteja.
fi -sivuilta. Mukana on myos linkit
EUV-tekniikan laitevalmistajiin ja
soveltajiin.
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Kuva: Suomen messut

aaja seminaaritarjonta

TOIMITUS

mT toimitus@uusiteknologia.fi
Marraskuussa Helsin-
gissd  jdrjestettdvdn
Teknologial9-mes-
suilla on Idhes 500
ndytteilleasettajan li-
sdksi laaja seminaari-
ohjelma. Listasimme
tdhdn seminaarien ja
yritysten lisdksi halli-
kartan helpottamaan
messuihin tutustumis-
ta jo ennakkoon.

Teknologiatapahtuma Teknologia
19 jérjestetddn Helsingin Messu-
keskuksessa tiistaista-torstaihin 5.—
7.11.2019. Tapahtumaan odotetaan
laajalti suomalaisia uuden tekniikan
suunnittelijoita, tuotekehittdjid ja
tuotesuunnittelusta vastaavia,
Teknologia-messut koostuu useis-
ta vuosikymmen sitten erillismessui-

na tunnetuista tapahtumista kuten
Automaatio, Elkom, Eltek, Mecatec
sekd Hydrauliikka & Preumatiikka.

Uudistumisesta huolimatta mes-
sut koostuu varsin pitkélle samois-
ta ammattilaisten teknologia-alueis-
ta kuten automaatio, elektroniikka,
hydrauliikka ja pneumatiikka, ko-
neenrakennus, levytyd, kunnossa-
pito.

Uusina painotuksina on tekodly,
robotiikka ja ICT-tekniikat digirat-

B iy

Teknologia-tapahtumassa

kaisuineen. Tapahtuman kokonais-
teema on Thminen, vastuullisuus ja
teknologia, ja se nostaa esille thmi-
sen tekemén tyon ja dlyn merkitystd
sekd erilaisia vastuullisuus- ja ympa-
ristondkokulmia tulevaisuuden tek-
nologioiden kehittdmisessa.
Messujérjestdjd uskoo yritys- ja
tuotetarjonnan vetdvin puoleensa
liséd noytteilleasettajia ja lisdd ké-
vijoitd. My0Os seminaaritarjontaan
on panostettu aiempaa enemman.

Teknologia-messut jarjestetaan kahden vuoden vilein, viimeksi
vuonna 2017 tapahtumaan tutustui 14 500 messukavijaa.
Teknologia Fair 2017, 14500 visitors

TEKNO
LOGIA”

5.-7.11.2019

Messukeskus

Ji

Teknologial9

e Tiistai 5.11. klo 9-17

o Keskiviikko 6.11. klo
9-19

e ltatilaisuus klo 19-23.

e Torstai 7.11.klo 9-16

Samaan aikaan messuilta on jadnyt
pois joitakin isojakin elektroniikan
komponentti- ja mittausalueen toi-
mijoita. Esimerkiksi Arrow, EBV,
NI Keysight ja alan nettikaupat Di-
gikey ja Mouser. My0s pienemmat
tapahtumat ovat voineen syddd mes-
sujen tehoa. Osa mittausmerkeisti
on jakelijoidensa osastoilla.

Opiskelijoille fokusoitua
ohjelmaa

Messujen ensimméisend messupéi-
vénd 5.11. on tapahtumaan raken-
nettu ohjelmaa erityisesti teknolo-
gia-alan opiskelijoille.

Néin he voivat paremmin kes-
kustella néytteilleasettajien osas-
toilla erilaisista uravaihtoehdoista
teknologia-alan yritysten edustajien
kanssa. My0s lavaohjelmissa on fo-
kusoituja tietoiskuja tuleville tekno-
logia-alan ammattilaisille.
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Teknologial9-tapahtuma rakentuu messkeskuksen suurimpaan
6 ja 7 yhteishalliin. Seminaarilavoja on viisi.
There will be several seminars in the exhibition hall during Tek-

nologial9.

Startupit paremmin esille
omilla osuuksilla

Tapahtuman yhteydessd jérjeste-
tddn myds Startup-yrityksille varat-
tu nayttelyosuus. Lisdksi Tapahtu-
massa haetaan Suomen lupaavinta
startup-yritystd. Palkinnon voi saa-
da merkittévastd, luovasta ja kekse-
lidésta ratkaisusta teknologian alalla.

Mukana on kuusi finalistia: De-
licode (konendk6/Al), Ensavetec
(rakennustekniikka), Huoleti (So-

Pohjoinen sisdankiynti
Northern entrance

te-palvelu), Meluta (anturimittauk-
set/signaalinkdsittely), Skillgrower
(pelioppiminen), VimAIm (konené-
ko/sisdpaikannus).
Startup-kilpailun finaali jérjes-
tetddn messujen XPlanar Stagella
keskiviikkona 6.11. klo 14-15. Kil-
pailun voittaja palkitaan tapahtuman
iltajuhlassa keskiviikkona 6.11 Mes-
susadtion lahjoittamalla 10 000 eu-
ron stipendilla.
Kilpailun jérjestdd Teknolo-
gia-messut yhteistyosséd Finnish Bu-

'f 2 sl:lralmlu
(1] &
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&0

siness Angels Networkin FiBANin
kanssa.

Startupeille oma osuus

Suomalaisiin teknologia-alan star-
tup-yrityksiin voi tutustua myos star-
tup-yritysten omassa néyttelyosuu-
dessa. Yhteistyossd NewCo Yritys
Helsingin kanssa jérjestettdvélle
startup-alueelle on 29 kasvuyritysta.
Esilld tulee olemaan uusinta an-
turitekniikoita, signaalinkdsittelyd,
ohjelmistorobotiikkaa sekd teolli-
suuden drone-tarkastuksia.
Laajemminkin Teknologia-mes-
sut voi toimia startupeille tilaisuus
verkostoitua mahdollisten tulevien
asiakkaiden ja muiden yhteistyo-
kumppaneiden kanssa.

Seminaariohjelmaa
viidessa eri paikassa

Messukeskuksessa on kaikkiaan se-
minaariohjelmaa viidessd eri paikas-
sa sekaisin ja liséksi tietoiskuja jar-
jestetddn niytteilleasettajien omilla
osastoilla. Ohjelmateemoina ovat
esimerkiksi koodaaminen, robotiik-
ka, tekodly ja -oppiminen sekd digi-
talisaatiokehitys.
Keynote-puheenvuorot messuilla

pitéd tiistaina 5.11. kirjailija ja koo-
dauksen innoittaja ohjelmoija Linda
Liukas, keskiviikkona 6.11. Nokian
Tommi Uitto ja tulevaisuudentutkija
Risto Linturi. Torstaina 7.11. puhuu
innovaatioiden ja liiketalouden pro-
fessorina Turussa ja Tanskan Oden-
sessa toimiva Alf Rehn.

Kaikilla aiheena uudet innovaati-
ot ja niiden hyodyt tai vaarat. Lisdk-
si kovassa nosteessa oleva pelialan
ohjelmistoyrityksistd puhuu Small
Giant Gamesin perustaja Timo Soi-
ninen.

Alma Talentin Tivi jérjestdd kes-
kiviikkona 6.11 viidennen sukupol-
ven mobiiliteknologiaa esittelevén
foorumin.

Tietotekniikan ja elektroniikan
TiES tuo messukeskukseen tuttuun
tapaan laajan kattauksen uusia tek-
niikoita Teknologia Forumiinsa.
Mukana on elektroniikan uudet so-
vellusmyotdiset valmistustekniikat,
kayttoliittymét sekd erilaiset pai-
kannus-, satelliitti-, 5G- ja tekoély-
tekniikat.

Lisdksi TiES jérjestdd allistytta-
vét robotit -rakentelukisan, jonka
palkinnot jactaan messujen iltatilai-
suudessa keskiviikkona 6.11.2019.
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Piirimoduuli tunnistaa jaristykset

ROHM on tuonut tarjolle korkean tarkkuuden seismisen tunnistusmo-
duulin BP3901. Moniin nykyisiin mekaanisiin antureihin nédhden etuna
on, ettd se pystyy erottamaan tarkasti, onko kyseessd maanjdristys vai
muu ulkoinen tdrindid, aiheuttava tekijd.

Japanilaisen ROHM:n BP3901-pii-
alkuperdisen
maanjéristyksen havaitsemisalgo-

rimoduuli  integroi
ritmin ja tarjoaa suuren tarkkuuden.
Uutta maanjéristysanturia voi-
daan kéyttdd esimerkiksi ohjaa-
maan automaattisia ovia, pysaytta-
maén kulkuneuvon turvallisesti sekd
sen voi yhdistid erilaisiin s&hko- ja
kaasuverkon dlymittareihin.
BP3901-moduuli siséltdd Kioni-
xin on 3-akselinen kiihtyvyysanturin
jasignaalinkdsittelyd 11,8 x 8,6 x 2,5
millimetrin kokoisessa moduulissa.
Mukana on myés ROHM:n kehit-

tdméd mittaus-algoritmi, joka keskit-
tyy SI (Spectrum Intensity) -arvojen
madrittdimiseen.

Algoritmissa on korkea korrelaa-
tio maanjdristysvahinkojen arvioin-
nissa kdytettyjen mitattujen seismis-
ten intensiteettitictojen kanssa. Li-
sdksi algoritmi pystyy myds kom-
pensoimaan moduulin tahattoman
kallistuksen vaikutukset mittaukseen
(& 15 ° sallittu asennuskulma).

BP3901 tallentaa lasketut seismi-
set tiedot haihtumattomaan muistiin,
kun térind ylittdd tietyn tason. Vii-
meiset 16 seismisti tapahtumaa voi-

daan tallentaa maanjdristyksen suu-
ruusluokassa. Mittaustiedot on luet-
tavissa SPI-viylaliitinnén kautta.

Moduuli on suunniteltu pysyméaén
vain 3,5 mikroampeeria kuluttavassa
valmiustilassa, kunnes seisminen ta-
pahtuma havaitaan.

Anturi pystyy toimimaan néin jo-
pa viisi vuotta kahdella A A-paristol-
la olosuhteissa, jossa sithen kohdis-
tuu keskiméarin kymmenen seismis-
td tapahtumaa kuukaudessa.

www.rohm.com
www.kionix.com

Valmis verkko

Microchip on julkaissut kolmen vol-
tin SST26VF Serial Quad I/O (SQI)
NOR-tyyppisen flash-piiriperheen,
joka ensimméisend NOR-muistipii-
rind tarjoaa integroidut MAC-osoi-
teasetukset.

Normaalisti Ethernetid, Bluetoo-
thia, Wifid -yhteyksié varten laite-
valmistajan on hankittava IEEE-re-
kisterdintiviranomaiselta (RA) tuot-
teisiinsa tarvitsemansa osoitteet.

Ja mitd pienemmissd lohkoissa
osoitteita ostaa, sitd kalliimmaksi ne
laitetta kohden tulevat. Siihen Mi-
crochipin SST26VF tuo avun, silld
yritysten ei tarvitse itse hankkia ja
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hallita yksil6llisia MAC-tunnisteita
IEEE-RA:Ita.Microchip toimittaa
yritykselle tarvittavat piirit jo val-
miiksi ohjelmoidusti.
Esiohjelmoidut EUI-48- ettd EUI-
64-solmun osoitteet koostuvat orga-
nisaation ainutkertaisesta tunnistees-

-osoite flash-muistipiirista

ta (OU]) ja laajennustunnisteesta
(EI), ja niiden avulla voidaan var-
mistaa maailmanlaajuisesti ainut-
laatuinen laajennettu Unique Iden-
tifier (EUI) -solmun osoite jokaisel-
le laitteelle.

Valmiiksi ohjelmoituja MAC-
osoitteita sisaltidvid piirejd on saa-
tavissa NOR-tyypin flash-muis-
tipiireind 16, 32 ja 64 megabitin
kokoisina. Microchip tarjoaa myds
esiohjelmointipalveluja flash-muis-
tiin tallennettaville asiakasohjel-
mistoille.

www.microchip.com

ROHM osti palan
Panasonicia

ROHM on ostamassa osan Panaso-
nicin diodi- ja transistoriliiketoimin-
nasta. Lopullinen siirto tapahtuu lo-
kakuussa 2019, jolloin yritys ottaa
vastuulleen tuotteiden myynnin Pa-
nasonicin nykyisille asiakkaille. Jo
aiemmin hankittuja yrityksid ovat
myds LAPIS Semiconductor (enti-
nen OKI Semiconductor), SiCrystal
AG jaKionix. Yritykselld on Oulus-
sa ohjelmistojen kehityskeskus.

Sijoitusyhtiolle 50
vuotias jakeluyhtio

Heindkuussa ruotsalainen sijoitus-
yhtid Preato ilmoitti ostavansa péa-
osan Yleiselektroniikan osakkeista .
Myyjind olivat Jussi Aspiala ja ha-
nen Getnés sekd Tiina Aspiala, Won-
derword ja Greenzap.

Ruotsalaisomistaja on tiedottanut
my0s, ettd se aikoo kehittdd Yleise-
lektroniikkaa itsendisend porssiyh-
tiond. Yleiselektroniikka juhlii tind
vuonna 50 vuottaan.

Qualcommiille tuttu
RF-suodinnimi

Puolijohdealan yrityskaupat ovat
hiipuneet muutaman ison jéttikau-
pan jilkeen. Kauppoja on jopa pe-
ruttu.

Esimerkiksi Qualcomm ei osta-
nutkaan NXP:ta. Sen sijaan yritys
hankki 3,1 miljarilla dollarilla koko-
naan omistukseensa REF360-yrityk-
sen TDK:Ita (ex-Epcos).

IC Insigtin tilastojen mukaan yri-
tyskauppojen arvo on uudelleen
hieman noussut ja tutkimuslaitok-
sen mukaan tdnd vuonna on tehty
yritysjérjestelyitd 28 miljardilla dol-
larilla. dollarilla.
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FSV3000- ja FSVA3000-spektriana-
lysaattorit 5G NR-mobiiliverkkojen
tuotanto- ja laboratoriotestauksiin.
Tarjolla on kaksi uutta signaali- ja
spektrianalysaattoriperhettd, joissa
eri taajuusmallit kattavat jopa 44 gi-
gahertsin taajuuden.

FSV3000 ja R&S FSVA3000
voivat mitata myds EMC-arvoja pa-
remmin kuin yhden prosentin 100
MHz:n signaalille 28 gigahertsissa.

FSV3000 on suunniteltu luomaan
valmistajan mukaan monimutkaisia

mittauksia yksinkertaisesti ja no-
peimmalla tavalla.

FSV3000 tarjoaa maksimissaan
200 megahertsin analyysikaistanle-
veyden, joka ansiosta analysaatto-
rilla voidaan tarkastella esimerkiksi
kahta 5G-NR-kantoaalloa yhtéaikaa.

FSVA3000-malli tarjoaa 400 me-
gahertsin kaistanleveyden ja suuren
dynamiikka-alueen sekd —120 dBc/
Hz-alueen. FSVA3000-mallin avul-
la kéyttéjét voivat suorittaa vaativia
mittauksia tehovahvistimissa, ly-
hyiden tapahtumien tallentamisessa

Nopeita spekrianalysaattoreita
5G NR-testeihin

janopeasta vaihtelevilla signaaleilla.

Uudet testerit yksinkertaistavat
Rohde & Swartzin mukaan harvi-
naistenkin tapahtumien vianméaari-

tystd ja monimutkaisten mittausten
maarittdmista.

Instrumentteja voidaan ohjata
SCPI-komentojen kautta. Ohjel-
mointi voidaan tehdd muun muas-
sa C ++la, Pythonilla tai Matlabil-
la. Laitteeseen saa my6s kymmenen
gigabitin Ethernet-liitinnén.

www.rohde-schwarz.com/fi/

Tehoa sulautettujen
reunalaskentaan

Congatec on esitellyt Intelin uu-
siin prosessorimalleihin perustuvat
COM Express Type 6 -moduulit.
Reunalaskentaan sopiville korteille
luvataan 15 vuoden ammattisovel-
lusten saatavuus.

Eri korttisarja tarjoaa laajan skaa-
lautuvuuden pienestd tehonkulutuk-
sesta suureen tehoon. Ne siséltévat
uusimmat Intel Core i7-, Core i5-,
Core 13- ja Celeron-prosessorit.

Esimerkiksi Conga-TS370 tukee
kymmentd prosessoria, jotka perus-
tuvat yrityksen Coffee Lake H -mi-
kroarkkitehtuuriin.

Kaytossd on USB 3.1 Gen2, joka
tarjoaa 10 Gbps:ssa tiedonsiirtono-
peuden, sekd TSN-ominaisuudet
tarjoavat gigabitin Ethernet-liitdnta.

WWWw.congatec.com

Lisaa AMD-voimaa
sulautettuihin

AMD:n uudet Embedded R1000
SoC-piirit tarjoavat sopivan kehitys-

alustan peleisté verkkolaitteisiin.

Suoritinvoiman lisdksi ne tarjo-
avat sulautettua multimediaomi-
naisuuksia ja kehittyneitd tietotur-
vaosuuksia.

R1000 voi tukea kolmea 4K -tason
nayttdd 60 FPS:ssd. Liséksi piiri tar-
joaa 10 gigabitin Ethernet-portit ja
suojausominaisuudet. Piirit 1606G ja
R1505G sisaltavat kaksi Zen-suoriti-
nydint4 ja kolme grafiikkasuoritinta.

L1/L3-véliuistia on 1-4 Mt ja te-
honkulutus 12-25 wattia. Kello-
taajuudet ovat 2,4/2,6 GHz. Vuo-
si sitten esitellyssd V1000-sarjassa
Zen-ytimid on nelja.

Kortti- ja kehityspaketteja Ryzen
R1000-uutuuspiireille on luvassa
muun muassa Advantechilta, AS-
Rockilta, DFI:lta, iBaselta ja Netro-
nomelta, Stratacachelta.

www.amd.com

Nopeisiin verkkoihin erikoisskooppi

Anritsu laajentaa mallistoaan tietolii-
kenneverkkoihin optimoidulla neli-
kanavaisella erikoisoskilloskoopilla.
Laitteen avulla voidaan tehd4 aiem-
paa helpommin nopeutuvien tietolii-
kenneverkkojen optisten moduulien
ja jérjestelmien testauksia.
Runkoverkot ja datakeskukset
kayttavét jo nopeaa 100G Etherne-
tid langattomien verkkojensa yhteys-
liikenteeseen ja harkitsevat jo 400G
Ethernetin kéyttdonottoa.

Néiden nopeampien verkkojen
optisten moduulien testaamiseen
tarvitaan uudenlaisia ratkaisuja.
Siihen Anritsu tuo BERTWaveTM
MP2110A -malliston, joka on pe-
rustaltaan nelikanavainen niytteen-
otto-oskilloskooppi.

Anritsun laitteessa yhdistyy mo-

nikanavainen oskilloskooppi ja
bittivirhesuhdetesteri (BERT) sa-
maan laitteeseen. Mukana on myos
PC-toiminnot tulosten hallintaan ja
tulosten analysointia varten

Testeri pystyy tekemédn op-
tista signaalianalyysid 25 giga-
bitin NRZ:std aina 53 gigabitin
PAM4-koodaukseen. Laite tu-
kee esimerkiksi Ethernet-, ecCPRI/
RoE,CPRI-, SDH/SONET-, OTN-
, InfiniBand -ja FibreChannel-lii-
tantoja.Optisista moduuleista tu-
ki on CFP2/4/8-, SFP28-, SFP56-,
QSFP28-, QSFP56-, OSFP-, QS-
FP-DD-versioille
le AOC- kaapeleille ja suorille
DAC-liiténndille.

sekd  optisil-

www.anritsu.com

Uusi tekoalypiiri

Intelin Nervana-hermoverkkopro-
sessorissa on kaksi hieman eri ver-
siota. NNP-T on suunniteltu hermo-
verkkomallien kokeiluun ja opiske-
luun ja NNP-I hermoverkkomallien
suorittamiseen esimerkiksi tietoko-
nekeskuksissa.

NNP-T prosessorissa on kaik-
kiaan 27 miljardia transistoria 16
nanometrin piiriprosessilla. Siruko-
ko on 680 neliomillié ja se kuluttaa
sahkotehoa noin 150-250 wattia.Uu-
tuudessa on 24 verkotettua prosesso-
ria ja se pystyy tarjoamaan jopa 119
TOPS laskentakyvyn. NNP-T on ra-
kennettu joustavasti ja se on ohjel-
moitavissa, jotta se voidaan raataloi-
dé erilaisia sovelluksiin.

Loppusovelluksiin sopivaan Ner-
vana [:seen on integroitu lymme-
nen nanometrin tekniikalla Ice La-
ke -ydin ja syvdoppimisen kiihdytys
toiminnot.

www.intel.com
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Terabittien Ethérﬁét?piiri
vhdistaa 5G-tukiasemat

5G-yhteyksien toteuttamiseen tarvi-
taan nopea taustaverkko. Sithen tar-
joaa ratkaisun Microchipin runsas
vuosi sitten hankkima Microsemi.

Yhtion Meta-DX1-piirin  luva-
taan kasvattavan kapasiteetin nelin-
kertaiseksi ja téyttdvin myG6s uusien
5G-verkkojen ajoitusvaatimukset.

Terabit-mittakaavan ~ Ethernet
PHY-piiri Meta-DX1 yhdistdd Et-
hernet-portit yhdesté gigabitistd 400
gigabittiin ja FlexE-bE:n.

Piirin  MACsec-suojausyksikko
tarjoaa toimivan keinon siirtyd 100
GbE:n ja 400 GbE:n optiseen tieto-
liikenteeseen.

Uutta Meta-DX1-piirid tarvitaan,
koska nykyisin datakeskusten vali-
sessd litkenteessd ollaan siirtyméssé

sadasta neljddnsataan gigabitin Et-
hernetiin. Ratkaisu mahdollistaa ka-
pasiteetin nelinkertaistumisen, 3,6
terabitistd sekunnissa (Tbps) 14,4
Tbpsiin 36 portin 400 GbE:lla tai
144 portin 100 GbE:n avulla.

Uusi Meta-DX1 MACsec -yksik-
ko suojaa datakeskuksesta tai yri-
tyksen tiloista ldhtevén liikkenteen.
Piirin joustava kytkentdominaisuus
helpottaa my®os siirtymistd 25 Gbp-
s:n NRZ: st ja 56 Gbps:n PAM-ark-
kitehtuurista uusille tasoille.

Nanosekunnin aikaleimaus takaa
piirin sopivuuden my6s 5G-verkon
tukiasemayhteyksiin.

WWW.microsemi.com/

Alysormus ohjaa
aaniefektit

Islantilainen startup-yritys Genki
Instruments on kehittédnyt uudenlai-
sen adniefektejd kontrolloivan Wa-

ve-dlysormuksen.

Uutuusen  tuotteistamisessa on
ollut mukana myds oululainen
suunnittelutoimisto Haltian. Yritys
kehitti islantilaisyritykselle muun
muassa mekaniikkakonseptin, tuo-
tantosuunnitelman ja konsultoi yri-
tystd laajemminkin testauksessa ja
sertifioinnissa.

Wave on sormuksen muodos-
sa oleva MIDI-kontrolleri, jolla voi
kontrolloida &éntd, tehdd efektejd ja
léhettas késkyja kaden liikkeilld. Sii-
né on kolme nappia, kahden tunnin
akunkesto, ledindyttd ja Bluetooth
-yhteys.Tuote on kehitetty yhteis-
ty6ssd muusikoiden kanssa ja sitd
voi kéyttad kaikilla yleisilld musiik-
kiohjelmilla.

genkiinstruments.com

Ammatti-Droneen
sopii testerikin

Muuramelainen VideoDrone toi am-
mattikdyttoon drone-pienkoptereita.
Multikomptereilla voidaan toteuttaa
mittaus- ja kartoitustehtdvid sekd
suorittaa teknisid kuvauksia.

Niissé voidaan kayttda padstomit-
tauslaitteen lisaksi lampd- ja multis-
pektrikameroita, LIDAR-tutkia, jar-
jestelmé- ja videokameroita tai mui-
ta testauslaitteita.

Térkednd osan ammattimaisen
kayton levidmisté on hydtykuorman,
eli droonin kuljettaman lastin, vali-
koiman lisdéntyminen. Hydtykuor-
man voi vaihtaa parissa minuutissa.

Yrityksen viimeaikaisia raata-
16intejd ovat metsdmittausta tehos-
tava kolmekamerainen jérjestelm,
ilmassa levidvien padstojen mittaus-
laitteelle integroitu ratkaisu seka val-
vontaan soveltuva drooniohjattaval-
la hakuvalolla.

videodrone.fi

Kannettavien DC/ DC-uunnin

ROHM laajentaa teholdhdepiiriensad
tarjontaansa uudella BD83070GWL
-DC/DC-muuntimella. Uutuuteen
on integroitu ohjauslogiikan liséksi
tehoa ohjaava MOSFET.
BD83070GWL on synkroninen
buck-boost DC/DC -muunnin. Se
tuottaa yhden ampeerin verran 3,3
tai 2,5 voltin ulostulojénnitettd yk-
sisoluisesta Li-ion-akusta tai muusta
tulosta vililld 2,0 — 5,5 volttia.
Akkukayttdisten laitteiden  vir-
rankulutusta pyritddn nykyisin mi-
nimoimaan akun kaytt6idn maksi-
moimiseksi. Esimerkiksi IoT-laite
voi olla on suurimman osan toimin-
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ta-ajasta lepotilassa ja kuluttaa vain
100 mikroampeeria virtaa.

Alhaisen DS:n MOSFET ja ma-
talaohjausvirtapiirit saavuttavat yh-
dessd tehonmuunnoksen hyotys-
uhteen 97 prosenttia kédyton aikana
200 mA:n kuormavirralla. Piirissi
on myo0s pieni 2,8 mikroampeerin
lepotilan virrankulutus.

Uusi DC/DC-piiri on pakat-
tu 1,2 mm x 1,6 mm kokoiseen
'WLCSP-koteloon.

www.rohm.com

Kayttoliittymiin Qt for MCUs

Ohjelmistotalo Qt on julkistanut uu-
den Qt for MCUs- tydkalun, jolla
voidaan kehittdd nopeasti uudenlai-
sia graafisia kayttoliittymid vahin
virtaa kuluttaviin mikro-ohjainrat-
kaisuihin.

Uusi ratkaisu hyddyntdd jo ny-
kyisid Qt for Device Creationin tyo-
kaluja ja kirjastoja. Uusilla kehitys-
tyokaluilla voidaaan saavuttaa Qt:n
mukaan hyvén suorituskyvyn myos
perustason laiteratkaisuilla.

Qt for MCUs -tyokalupaketti tar-
joaa kehittdjinsd mukaan nopean ja
iteratiivisen tavan kehittdé sovelluk-
sia QML-teknologialla.

Lopputuloksena saadaan QT:n
mukaan mikrokontrollereilla sulavia
graafisia kayttoliittymié tehokkaam-
min ja nopeammin kuin koskaan.
Tyokalulla on toteutettu esimerkik-
si -termostaattidemo NXP i MX RT
1050-piirilla.

Qt for MCUs avulla voidaan hyo-
dyntdd myds olemassa myds olevaa
Qt-osaamista mikrokontrollereita
kayttdvien laitteiden grafiikan ja oh-
jelmiston suunnittelemiseen. Myos
yllapitokustannukset
kun kéytetddn samaa teknologiaa.

pieneneviit,

WWWw.qt.io


http://www.maximintegrated.com
http://videodrone.fi
http://www.insightsip.com 
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Ammattitason loT-tietokone-
moduuleita ja alykameroita

solosuhteita kestdvd suojatumpi
ThinkCentre Nano IoT on tarkoitettu
esimerkiksi verkon reunalle IoT-rat-

Lenovo on tuonut uusien kannetta-
vien mallien liséksi ammattikéyt-
to6n IoT-tietokoneita ja dlykameran.
IoT-valikoimaa tiydentévit pientie-
tokoneet ovat ThinkCentre Nano ja
ThinkCentre Nano IoT.

ThinkCentre Nano M90n on val-
mistajan mukaan maailman kom-
paktein yritys-PC, jonka kéyttdja
voi sijoittaa melkein mihin tahansa
kassakoneesta yleisopéaétteisiin.

Tarjolla on langattomien verkko-
jen lisdksi LTE-matkapuhelinyhte-
ydet.

Paketoidumpi M90n-1 Nano IoT
voi olla 0-50 °C lampétilassa ja ko-
telo on suojattu muutenkin polyé ja
tarind4 vastaan.

Suorittimina on Inteli i3:sta i7:een
ja kéyttojarjestelméatuki kattaa Win-
dows 10:n liséksi Linuxin. Tehda-

kaisujen laskentamoduuliksi.

ThinkCentre M90n Nanon hin-
naksi ilmoitetaan 799 ja Nano IoT:n
649 euroa. Tuotteiden piti tulla toi-
mituksiin elokuussa 2019.

Lenovon IoT-mallistoon kuu-
luu myds IOT510C -dlykamera,
ECP300-yhdyskaytiva ja ThinkSys-
tem SE350 -reunapalvelin.

Lenovo on sopinut myds Micro-
softin Azure-pilvipalvelun hy6dyn-
tdmisestd Lenovon loT-ratkaisujen
kanssa.

IoT-moduulien lisdksi yritys on
tuonut lisétyn todellisuuden ratkai-
suja varten ThinkReality-alustan.

www.lenovo.com

MeasureWare lupaa nopeuttaa

mittausratkaisujen toteuttamista

Analog Devices on luonut Measu-
reWare ekosysteemin tarjoamaan
tarkkoja mittausratkaisuja teolli-
suusasiakkailleen.

MeasureWare on verkkopohjai-
nen palvelu, jonka kautta voi saada
protolaitetuen liséksi oppia ja jakaa
kokemuksia muillekin kehittdjille.

Uusi kehitysalusta on rakennettu
liittim&én teollisuuslaitteita ympé-
roivadn maailmaan, jolloin kayttéjét
voivat mitata tehokkaammin hank-
keisiinsa tarvittavia tietojoukkoja,
kuten ldmpétila, paino, kosteus, pH
tai paine.

Tarjolla on mittauslaitteistoja ja
ohjelmistostudion  tyokalupaketti,
joka mahdollistaa nopean plug and
play -tyyppisen sovelluskehityksen.
MeasureWare tarjoaa sovelluskehi-
tysympdriston lisdksi laajan kump-

paniverkosto.

MeasureWare koostuu kolmesta
osasta: Designer antaa suosituksia
sovellukseen sopivasta laitteistosta.

MeasureWare Lab mahdollis-
taa mittaustulosten reaaliaikaisen
seurannan ja tarkastelun fyysisissd
mittayksikdissd. Developer tarjoaa
ympiristén sovelluskoodin kehitta-
miseen.

Niistd Developer tukee useita mi-
kro-ohjaimia ja niiden integroituja
kehitysympéristojd. Télld hetkelld
ARM-prosessorit ovat tirkeimpid
kohdealustoja. MeasureWare tukee
my06s ARM:n Mbed-kéyttojérjestel-
mén ohjelmointirajapintoja.

Tarjolla on myds esimerkkipro-
jektin ARM:n Mbed ympéristoon.

www.analog.com

Helppoa tekoalya loT-moduuliin

Adesto, IBM ja piirivalmistaja NXP
ovat esitelleet yhteisen IoT-ratkai-
sun, joka lupaa tarjota huipputason
turvallisuuden esineiden internetiin
padstd padhan.

IoT-kokonaisratkaisu  yhdistdd
Adeston SmartServer IoT -verkon
reunapalvelimen, IBM Watson [oT
-pilviympériston sekd A71CH-suo-
jatun NXP:n IoT-piirin.

NXP:n A71CH-suojattuun pii-
rielementtiin on valmiiksi ladattu
sertifikaatteja, jotka tarvitaan yhtey-
den muodostamiseen IBM Watson
IoT:hen. Toiminto virtaviivaistaa si-
ru-pilvi-tietoturvaa ja helpottaa sen

kéyttoonottoa.

Adeston SmartServer loT tarjoaa
laitteen ja datanhallinnan antureille,
mittareille, toimilaitteille ja ohjaimia
kasvavalle joukolle protokollia, mu-
kaan lukien BACnet, LonWorks ja
Modbus.

IBM Watson IoT Platform on
puolestaan pilvipalvelu jonka avul-
la yritykset voivat nopeasti yhdistaa
ja saada arvoa loT-laitteistaan.

www.adestotech.com

www.ibm.com/internet-of-things
WWW.NXp.com

Kolmivarisia e-paperinayttoja

E-paperitekniikan ansiosta ndytot

Taiwanilaisen Pervasive Displays
(PDi) on esitellyt sarjan pienikokoi-
sia kolmen vérin e-néyttdja. Tutun
mustan ja valkoisen liséksi tarjolla
on myds keltainen huomiovériksi.
Kolmivériset e-paperindytdt ovat
kooltaan 1,54-, 2,13-, 2,66-, 4,20- ja
4,37-tuumaia. Nayttdjen pikseliti-
heys (111-140 dpi, néytdn koosta
riippuen).
Aktiivimatriisityyppisissé
tdissd on ajoitusohjain (Tcon), joka

ndy-

minimoi tarvittavan ohjelmointi- ja
oheispiirien maéran. Ndin ndyttoele-
mentti on saatu erittdin ohueksi.

kuluttavat energiaa vain, kun ndytén
siséltd paivitetdd. Kayttotehon méaa-
rd on erittdin alhainen perinteisiin
TFT-LCD-néytt6ihin verrattuna.

Tarvittaessa ndyton ja ohjaimen
sdhkoteho voidaan lisdelektronii-
kalla kerét ja tallentaa myShempad
kéyttod varten.

Uudet ndytot soveltuvat esimer-
kiksi véhittdiskaupaan logistiikkaan
ja muihin ratkaisuihin, joihin perin-
teiset ndytot eivét ole soveltuneet.

www.pervasivedisplays.com/
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Teollinen loT-ratkaisu
konevalmistajille

Schneider Electric on tuonut lo-
giikka- ja liikeohjaimen Modicon
M262:n seki digitaalisen kuorman-
hallintajérjestelmén TeSys Islandin.

Yhdessd yrityksen EcoStruxu-
re-tuotteen kanssa ne helpottavat
turvallisten Industrial IoT -ratkaisu-
jen toteuttamista.

Modicon M262:ssa on uutta
my0s liitettdvyys pilveen, salatut
tietoliikenneprotokollat ja jopa vii-
si erillistd Ethernet-verkkoa, miké
mahdollistaa nopeat logiikka- ja
liikkeenohjaustoiminnot vaativissa-
kin sovelluksissa.

Uusi logiikka- ja liikketoiminta-
ohjain tarjoaa aiempaa valmistajan

mukaan aiempaa suuremman lii-
kenopeuden ja suoritusajon.Sitd tu-
kee my®6s avoin, [loT-yhteensopiva
EcoStruxure-arkkitehtuuri, joka an-
taa aiempaa paremmat edellytykset
[oT:n integrointiin.

Toteutus tapahtuu avoimilla stan-
dardeilla ja sisiltéd kattavan, sisdén-
rakennetun kyberturvallisuusomi-
naisuuden. Uutta on myds IloT-yh-
teensopiva digitaalinen TeSys island
-kuormanhallintaratkaisu perustuu
monitoimisiin laitteisiin ja digitaali-
siin toimintalohkoihin (Avatar).

www.se.com/fi/fi/

Tehokkaampia ARM-
mobiiliytimia

BT

ARM on julkaissut uusia prosesso-
riytimid mobiilisovelluksia varten.
Niistd Cortex-A77 on tehokkaam-
pi keskusyksikkd, Mali-G77 uuden
sukupolven grafiikkaprosessori ja
sen VR/AR-optimoitu Mali-D77
sekd koneoppimiseen optimoitu
NPU-piiri.

Cortex-A77 on erityisesti mo-
biililaitteiden sovellusprosessorik-
si optimoitu prosessoriydin. Cor-
tex-A76:een verrattuna seitseméin
nm prosessilla valmistettu Cor-
tex-A77 tarjoaa useita suorituskyvyn
parannuksia, .Cortex-A77 on odotet-
tavissa tulevan kéyttoon kalliimpiin
premium-luokan dlypuhelimiin vuo-
den 2020 aikana.

ARM Mali-G77 on puolestaan
uusi grafiikkaprosessori, joka pe-
rustuu uuteen Valhall-arkkitehtuu-
riin. Uutuus tarjoaa 30-40 prosentin

suorituskyvyn parannuksen nykyi-
seen Mali-G76 grafiikkaprosesso-
riin verrattuna.

ARM uskoo virtuaalitodellisuu-
den yleistymiseen ldhivuosina, ja
on kehittinyt uuden optimoidun
grafiikkapiiriratkaisuin. Arm Mali
D77-ytimen. Uusi Arm Mali-D77
-néyttoprosessori sopii ohjaamaan
esimerkiksi 120 hertsilld toimivaa
3- tarkkuuden néyttoa..

Koneoppimissovelluksia varten
on tarjolla uusi neuraaliprosessoin-
nin (NPU) ARM ML prosessoriark-
kitehtuuri. ML-prosessori on upouu-
si piiriarkkitehtuuri mobiileille ja sitd
lahelld oleville markkinoille, kuten
dlykameroille, AR/VR:lle, droneil-
le, ladketieteellisiin laitteisiin ja ku-
lutuselektroniikalle.

WWWw.arm.com

Vesiroiskeita kestava pienoiskamera

Insta360 GO -kamera on IPX4-stan-
dardin mukaisesti vedenkestdvé, jot-
ka on suojattu roiskeilta, kastumisel-
ta ja jopa lyhytkestoisilta upotuksil-
ta. Painoa on alle 20 grammaa.

Pienelle miniatyyrikameralle voi
16ytyd kuluttajioen lisdksi kayttod
ammattisovelluksissa. ~ FlowSta-
te-kuvanvakautuksen ansiosta liik-
kuva kuva pysyy selkednd ja terd-
véna.

Ominaisuuksiin  kuuluu  muun
muassa varisdvyjen médrittely ja vi-
deoiden toistonopeus.

Valmiit kuvat ja videot voidaan
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jakaa dlypuhelimella sosiaalisessa
mediassa nihtdvaksi.

Barrel Roll -toiminnon ansiosta
kameralla voidaan kuvata my6s 360
asteen pyOrahdysvideoita.

Vaihtoehtoisesti kamera taipuu
my06s monenlaisiin hidastusvideoi-
hin.

Insta360 GO -actionkameran
mukana toimitetaan latauskotelo ja
magneettinen kaulanauha, seisonta-
jalusta, kiinnitysklippi, tarrapohjai-
nen kamera-alusta ja dlypuhelimien
kanssa yhteensopivat liitdntdjohdot.

www.insta360.com

Liitantapiireja USB-C-lataukseen

Microchip on julkaissut kaksi uut-
ta USB-PD-ratkaisua. Tarjolla on
my0s autoihin ja kannettaviin sopi-
va USB-C-hubiratkaisu.

USB705x-tuoteperhe on yksi en-
simmiisisti USB-IF-sertifioiduista
USB 3.1 SmartHub -ratkaisuista,
joissa on integroitu tuki virransyo-
tolle.

Piiriperhe yhdistdd USB 3.1:n 5
Gbps SuperSpeed -datanopeuden
ja Type C-PD-toiminnan samaan
porttiin. Se tuo kdytt66n myos uusia
PD-ominaisuuksia nimeltd&n Hos-
tFlexing ja PDBalancing.

USB7050-,USB7051-,
USB7052- ja USB7056-piirit sopi-
vat esimerkiksi esimerkiksi telakoin-
tiasemaan, PC-ndyt6ihin ja autojen
viihdesovelluksiin.UPD 301A tar-
joaa itsendisen ratkaisun USB Ty-
pe-C PD -latauksen toteuttamiseen.

Uudet USB705x ja UPD301 tu-
keutuvat Microchipin MPLAB Con-
nect Configurator -méaritystyokalui-
hin Tarjolla on myds kokeilukortit,
kaaviokuvat, ja Gerber-tiedostoja
kehitysajan vihentdmiseksi.

www.microchip.com



Congatec on esitellyt 6ljy-ja kaasu-
teollisuuden ratkaisuihin viritetyn
reunapalvelinratkaisun. R&&taloita-
vastd palvelimesta on téysin ilmatii-
visti suljettu versio, joka tayttdd kor-
keimmat IP-suojaluokitukset.
Sulautetun reunalaskenta-palve-
limien on vastattava tulevaisuudes-
sa tuotantoketjun kaikkiin 6ljy- ja
kaasuteollisuuden  vaatimuksiin.
Concatecin uutuudet ovat suunnitel-

tu toimimaan laajennetulla lAmp6ti-
la-alueella, valinnaisella pinnoitteel-
la suojattuna esimerkiksi suolaveden
tai lampdotilanvaihtelujen kosteuson-
gelmiin.

Yritys tarjoaa myds palvelinluo-
kan RAS (luotettavuus, saatavuus,
huollettavuus) -ominaisuudet, joi-
den ansiosta OEM-valmistajat voi-
vat luotettavasti hallita tuhansia lait-
teita etddltd. Kéytdssd on myds mo-
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Kortti verkon reunalaskentaa teollisuuteen

niydinsuorittimet sopivalla tehonku-
lutuksella.

RTS-hypervisor-tekniikoihin pe-
rustuvat virtuaalikoneet mahdollis-
tavat ratkaisuissa laskentaresurssien
hyddyntidmisen osittamalla tehtévit,
mukaan lukien paikalliset reaaliai-
kaiset ohjausvaatimukset sekd verk-
koyhteydet.

WWww.congatec.com

Kiihtyvyysanturista
alykuulokeversio

Bosch Sensortec on julkistanut ver-
sion dlykuulokkeille optimoidus-
ta BMA456-kiihtyvyysanturistaan.
Uusi versio siséltimd muun muassa
askelmittari tunnistaa, onko kayttdja
paikallaan vai liikkuuko hén kével-
len tai juosten.

Uuden anturiversion toimintojen
mahdollistavat muun muassa ohjaa-
misen péén liikkeilld, kehon liikkei-
den seurannan ja &iniapuriominai-
suuksien kdynnistdimisen dénen ha-
vainnoinnilla.

BMAA456 on valmistajan mukaan
markkinoiden ainoa anturi, johon on
suoraan integroitu &dlykuulokkeille
optimoituja ominaisuuksia.

www.bosch-sensortec.com

Kovennetulla Android 9
-kayttojarjes

telmalla

Bittium on kehittdnyt uuden koven-
netulla Android 9:114 viritetyn ver-
sion Tough Mobile -tietoturvakén-
nykastadn.

Puhelimen kerroksittaisella tieto-
turvalla varmistetaan Bittiumin mu-
kaan sekd puhelimeen tallentuneen
tiedon etté tiedonsiirron suojaus par-
haalla mahdollisella tavalla.

Sisddnrakennettuihin  tietotur-
vaominaisuuksiin kuuluvat muun
muassa lukuisat salaukseen, tunnis-
tukseen ja avaintenhallintaan liitty-
vét ominaisuudet, kdynnistyksen ja
kaytonaikaiset tietoturvatarkastukset
jaluvattoman laitteeseen kajoamisen
tunnistava tietoturva-alusta.

Puhelimessa on yksityisyyskyt-
kin, jolla voi yhdelld napin painal-

luksella kytked pois kiytostd mikro-
fonit, kameran, Bluetooth-yhteyden,
jaheikentdd antureiden herkkyyksia.

Tough Mobile 2 on yhteensopiva
Bittiumin Secure Suite -ohjelmisto-
tuotteen kanssa, jolla mahdolliste-
taan muun muassa puhelinten eté-
hallinta ja salattu tiedonsiirto.

My6s puhelimessa kiytetyt kom-
ponentti- ja ohjelmistoratkaisut ovat
viranomaisasiakkaiden auditoitavis-
sa.

Puhelin on suojattu kosteutta ja
polyd vastaan IP67-standardin mu-
kaisesti ja tdyttdd myos MIL-STD-
810G-standardin isku- ja pudotus-
testit.

www.bittium.fi
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RISC-V-ohjaimelle kehitystukea

GigaDevice Semiconductor
RISC-V-mikro-ohjainsarjalle
GD32V on julkaistu kehitystukea.
Saksalainen Segger tuo tarjolle koko
paletin ohjelmista kehityslaitteisiin.

GigaDevicen RISC-V-pohjainen
GD32VF103 MCU-prosessorisarjan
luvataan pystyvén jopa 15 prosent-
tia parempaan suorituskyvyn vastaa-
vaan Cortex-M3 -ytimeen verrattuna
ja pienemmallé virrankulutuksella.

RISC-V-mikro-ohjain tarjoaa 153
DMIPS;n tehon ja 360 pistettd Core-
Mark-testissd 108 megahertsin taa-
juudella. Flash-muistia on 16 — 128
kilotavua ja SRAM-vélimuistia 6 —
32 kilotavua.

Segger on esitellyt piirid varten in-
tegroidun RISC-V-kehitysympéris-
ton, J-Link-virheenjéljitysosuuden
Ozone-ohjelmalla sekd Flasher-tuo-
tanto-ohjelmoinnin,

Tarjolla on my6s emPackin RTOS
embOS -kéyttdjérjestelman seka pii-
rid tukevat ohjelmistokirjastot.

Suunnittelijoille suunnatut kir-
jastot kattavat tietoliikenteen, tie-
tojen tallennuksen, pakkaamisen ja
loT-ratkaisut.

www.gigadevice.com

WWww.segger.com
WWW.SEgger.com/risc-v
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Intel on saanut toimituksiin ensim-
madiset 10 nm:n prosessiin ja omaan
suunnitteluun perustuvat Agilex-FP-
GA-piirit. Ne sopivat esimerkiksi
5G-verkkoihin ja muihin uusiin
tietoliikenneratkaisuihin.

Piiriperhe perustuu toisen suku-
polven HyperFlex-arkkitehtuuriin,
joka on aiempaa tehokkaampi pie-
nemmilld tehonkulutuksella.

Agilex SoC FPGA -ratkaisuihin
on mahdollista integroida myos ne-
linytiminen ARM Cortex-A53 -pro-

FPGA-ratkaisu sopii 5G-verkkoihin

Sessori.

Agilex tukee tulevaa Compute
Express Link (CXL) -muistiliitin-
tad. Sen avulla se pystyy tarjoamaan
viélimuistin koherentin toiminnan ja
pienen viiveen yhteydet Intel Xeon
Scalable -prosessoreihin.

Piiriperhe tukee myds PCle Gen
5-vaylaa sekd 400 gigabitin Etherne-
tin kdyttdmaa 112 Gbps:n kaistakoh-
taista tiedonsiirtonopeutta.

Muistituki kattaa muistiliitdnnét
DDR4, tulossa oleva DDR5, HMB

ja Intel Optane DC. Suunnittelutu-
kena on Quartus Prime Design -oh-
jelmisto.

Ensimmiisié uutta piirid hyddyn-
tavid yrityksid ovat Colorado Engi-
neering, Mantaro Networks, Micro-
soft ja Silicom.

Yritykset kéyttavit Agilex FPGA
-sovelluksia verkko-, 5G- ja analy-
sointiratkaisujen kehittdmiseen..

www.intel.com

Ultra HD I

Suomalaisyritykselta
uusi nayttotesteri

Espoolainen Unigraf on kehittéinyt
DisplayPort 2.0 -testilaitteen vaik-
ka standardi on vasta julkistettu ja
se mahdollistaa huiman 16K-reso-
luution tai kaksi 8K-néyttod samasta
liitAnnasta.

Yhti6 julkaisee tind vuonna myds
uuden HDMI 2.1 -liitdntdjen testaus-
laitteen, joka pystyy 10K-videon tes-
taamiseen. Uutuus esiteltdneen Los
Angelesissa Consumer Technology
Associationin (CTA) tilaisuudessa
lokakuussa.

Unigraf on laajemminkin mukana
my6s USB-C:n kéyttémaén Display-
Port-standardissa, jonka uusin versio
2.0 julkistettiin kesdkuun lopulla.

Yrityksen tekninen johtaja Sergey
Grushin on ollut mukana méérittele-
madssd DisplayPort-standardeja.

https://www.unigraf.fi/
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Sulautettuun Linuxiin
integroidut sailiotekniikat

Wind River esitellyt uusimmat pa-

rannukset sulautetulle Linux-ver-
siolleen.

Uutuus tarjoaa valmiiksi integroi-
dut siiliéteknologiat, koska Wind
Riverin mukaan olemassa olevat
sdiliéteknologiat ja -alustat ovat pai-
suneet liian suuriksi sulautettuihin
jarjestelmiin.

Wind River on tuonut suunnit-
telijoille avuksi uusia sulautettuun
reunalaskentaan sopivia valmiita
resursseja, kuten valmiita sdilidits,
tyokaluja ja dokumentaatiota se-
ké tuen sellaisille kehyksille kuten
Docker ja Kubernetes.

Wind River Linuxin uudet ke-
vedmmadt konttiominaisuudet on

mahdollista laittaa toimimaan yh-
teen reaaliaikaominaisuuksien ja
Wind River Helix -reunan lasken-
tateknologiatuotteen virtualisointi-
alustan kanssa. Se on yhteensopiva
Dockerin ja Open Container Initiati-
ve (OCI) -médritysten kanssa.

Wind River Linuxin OverC-kont-
titeknologia yhdistda ratkaisussaan
Cloud Native Computing -séi-
tion (CNCF) komponentteja ja
Yocto-projektin toisiinsa. Tekniikka
tukee kaytannollisesti katsoen mité
tahansa prosessoriarkkitehtuuria ja
laiteympéristoa.

www.windriver.com

B
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Nopeampaa laite-
tietoturvaa

Check Point Software on esitellyt
16000-sarjan security gateway- se-
ké tehokkaan 26000 Turbo -laite-
mallit. Modulaariset gateway-lait-
teet tulevat saataville Base-, Plus- ja
Turbo-malleina.

Niissé yhdistyvét Check Point In-
finity -arkkitehtuuri, ThreatCloud
sekd SandBlast-Zero-Day -suojaus.

HyperScale-teknologian ansiosta
suorituskyky skaalautuu valmistajan
mukaan yli terabitin.

Uutuudet rikkovat valmistajan
mukaan aiemmat ennétykset yli 300
Gbps:n palomuurin kaistanleveydel-
14 seka 30 Gbps Gen V -tason uhkie-

ntorjuntakyvylla.

www.checkpoint.com

QT tukemaan
WebOS-
kayttojarjestelmaa

Qt ja LG: aloittavat yhteistyon ta-
voitteenaan tehdd avoimen l&hde-
koodin WebOS:sta halutuin alusta
sulautetuille dlylaitteille.

Korealaisyhti6 on hyddyntonyt te-
levisiomallin kehittdmisessd jo Qt:n
ohjelmistotydkaluja. Nyt tarkoitus
on laajentaa autoihin ja muihin tule-
vaisuuden IoT-laitteisiin. WebOS on
otettu virallisesti Qt:n tuetuksi kéyt-
tojérjestelméksi. Qt Creator, Qt De-
sign Studio ja Qt 3D Studio, tukevat
webOS:a,

Asiakkaat voivat hyodyntidd we-
bOS:n kehittyneitd véliohjelmisto-
kerroksen mahdollistavia toimin-
nallisuuksia, mukaan lukien auto-,
liitettdvyys-, media- ja siséltopalve-
lujen toimintoja. Nam4 saéstévit ai-
kaa ja vaivaa sulautettujen jérjestel-
mien kehitysprojekteissa.

Kumppanuuden my®6té Qt tarjoaa
LG:lle tehokkaimman péasti padhén
integroidun ja laiteriippumattoman
kehitysympériston-

www.qt.io/
www.lg.com



Lediohjaus parantaa autonaytto

Japanilaisen Rohmin uusin ledioh-
jainversio on optimoitu juuri autojen
koko ajan suurenevien LCD-panee-
leiden taustavalon ohjaamisen.

Rohmin LED-ohjainpii-
ri BD81A76EFV-M on optimoitu
nestekidendyton taustavalon hallin-
taan instrumenttindyttdjen ryhmissé,
keskitetyissd suurndytdissd ja auton
navigaattoreissa.

Usein néyttojen pitdd olla moni-
kanavaisia ja tarjota my0s toimivat
himmennysominaisuudet

Japanilaisvalmistaja Rohm on
yhdistényt uutuuspiiriinsd patentoi-
tua ohjaustekniikkaa seké analogis-
ta suunnittelua digitaaliohjauksen
rinnalle.

Piiri soveltuu 3- 12 tuuman kokoi-
sten nestekidendyttdjen LED-tausta-
valaistuksen ohjaamiseen ja tarjoaa
valmistajan mukaan myos vélkky-
méttdmén vapaan himmennyksen.

Markkinoiden LED-ohjaimien
neljankanavan tuki rajoittuu yleen-
sd nestekidendytdissd vain kahdek-

saan tuumaan. Rohmin BD81A76E-
FV-M tarjoaa kuusi 120 milliampee-
rin virtakanavaa ja tukee jopa 10-12
tuuman kokoisia nayttdja.

Uuden tarjoama
buck-boost-ohjaus varmistaa myos

piirin

yhteensopivuuden sekd pienten et-
td suurten nestekidendyttdjen eri
pituisten ledisarjojen kanssa kanssa
yhdelld ohjaimella.

Yhdessd kanavassa voi olla sar-
jassa vapaasti 1-10 ledid. Ohjaukses-
sa hyddynnetdén myos hajaspektri-
toimintoa, joka minimoi vélkynnén
ja séhkdisen melun. Hajaspektritoi-
minnon avulla on mahdollista tayt-
tad AEC-Q100 ja CISPR25 -standar-
doidut EMC-vaatimukset.

www.rohm.com

Lisda voimaa yhteis-
tyorobotteihin

Universal Robots tuo markkinoille
uuden raskaan hy6tykuorman yh-
teistyorobotin. UR16e tarjoaa paitsi
korkea hydtykuorma, myos jopa 900
mm:n ulottuvuus ja asennon toistet-
tavuus tarkkuudella +/- 0,05 mm.
Robotin ohjelmointi ja integraa-
tio on valmistajan mukaan yksin-
kertaista riippumatta kayttdjan ko-
kemuksesta tai tictopohjasta.
Uudessa el6e:ssé on saman sar-
jan mallien kanssa samanlainen si-
sddnrakennettu voima-anturi, 17
konfiguroitavaa turvatoimintoa, ku-
ten mukautettava pyséhtymisaika ja
pysédhtymismatka, sek intuitiivinen
ohjelmointikulku.

www.universal-robots.com

Optinen anturi tunnistaa
lapinakyvatkin kohteet

Japanilaisen Omron B5W Light
Convergent Reflective (LCR) -antu-
rien luvataan havaitsevan lapinaky-

vit, heijastavat tai ja mustat kohteet
paljon luotettavammin kuin yleiset
heijastusanturit.

B5W -antueiden sovelluksia ovat
lapindkyvien kuppien ja lasien ha-
vaitseminen myyntiautomaateissa,
robottisovellukset ja tulostimet se-
k& mustien pintojen tunnstus.

Anturin konvergoiva valonside
voidaan s@itid tarkasti reagoimaan
tiukasti médritellylld kohdealueella
ja jattdmaan huomioimatta esimer-
kiksi taustalla tai etualalla olevat
esineet.

Uudet BSW-LB LCR -anturit

ovat valmistajan BSW-LA-malleja
pienempid (40 x 8,4 x 15,9 mm) ja
tarjoavat silti niiti parempaa suori-
tuskykyd. Anturit on suunniteltu 24
volttia hyddyntéviin jérjestelmiin.

ABSW-LB2101-jaLB2112-mal-
leja on saatavana analogisilla tai di-
gitaalisilla ulostuloilla. Niiden tun-
nistusalue on 10-55 mm valkoisel-
le paperille ja 10-40 mm mustalle
pinnalle.

Erityisen pieni versio B5W-
LB1112 on kooltaan vain 26 x 8,4 x
13 mm. Se tarjoaa silti tunnistusetdi-
syyden 2-10 mm valkoiselle paperil-
le ja 3-8 mm mustalle.

components.omron.eu/

Lisaa vahemmalla

tehonkulutuksella

Congatec on esitellyt NXP:n 1.MX
8M Mini -prosessoriin perustuvan
SMARC 2.0-tietokonemoduulin.

Piirissd on nelji ARM Cor-
tex-A53- ja yksi Cortex-M4F-pro-
sessoriydintd. Prosessoriin integroi-
tu GC NanoUltra 3D GPU tukee
1080p-videon purkamista ja pakkaa-
mista. Liséksi korttimoduuli tarjoaa
liitdntdind my6s USB 2.0, UART ja
Ethernet

Moduulin luvataantoimivan laa-
jalla -40..+85°C lampétila-alueella.
Korttia varten on muiden SMARC
2.0 -korttisarjan saatavissa testatut
Linux-, Yocto- ja Android-kaytto-
jarjestelméversiot.

WWWw.congatec.com

Koneohjauksiin
valmis paketti

SEW-Eurodrive on tuonut modulaa-
risen automaatioratkaisun Movi-C:n,
joka sopii suoraan teollisuuden laite-
valmistajille ja loppuasiakkaille.

Ratkaisu siséltdd ohjelmiston, oh-
jaustekniikan sekd taajuusmuuttaja-
ja kayttotekniikan. Ratkaisussa on
neljd moduulia. Niistd Movisuite on
engineering- ja diagnosointiohjel-
mist alusta, joka tarjoaa yhtendisen
kayttdjakokemuksen. Kéytettivyys-
ja kayttoliittymasuunnittelussa on
huomioitu mobiilikdytettavyys.

Movi-C Controller on ratkaisun
skaalautuva reaaliaikainen ohjain-
sarja tarkkaan liikkkeenohjaukseen.
Se on kytkettévisséd yleisimpiin oh-
jausjérjestelmiin. Siind on keskitetty
tiedonhallinta.

Movidrive ja Movitrac ovat mo-
dulaarisia taajuusmuuttajayksikoita.
Ne soveltuvat kaikkien moottorei-
den ohjaukseen.

My6s toiminnallinen turvallisuus
on integroitu ohjelmistoon. Uutuu-
tena saatavilla yksikaapelitekniikka
digitaalisella pulssianturilla (DDI)
moottoreihin sekd digitaalinen moot-
toriliityntd (DMI).

www.sew-eurodrive. fi
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Langaton nappaimisto ja hiiri
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Logitech langattomat MX-sarjan
Master 3 -hiiret a MX Keys -nép-
paimistdt ovat tarkoitettu ammatti-
kayttoon. esimerkiksi ohjelmistoke-
hittdjille ja suunnittelijoille.

Uusi MX Master 3 -hiiri tarjoaa
nopean ja tarkan MagWheel-vieri-
tyspainikkeen. Sahkomagneettisen
rakenteensa ansiosta rullalla voidaan
kelata tuhansia rivejd sekunnissa
tdysin dénettdmésti. Hiiren muotoilu
ja rakenne tukevat kttd ja rannetta.

Hiiren ominaisuuksia voi raéti-
161da tarkemmin Logitechin Options
-ohjelmistolla. Hiiren Darkfield-an-
turi toimii ldhes kaikilla alustoilla

lasipinnat mukaan lukien. Hiiren
anturin tarkkuus on 4 000 dpi. Hii-
ren ladattava akku toimii tdydelld la-
tauksella jopa 70 paivad. Jo kolmen

minuutin pikalataus tarjoaa virtaa
yhden tyopéivén verran.

Logitech MX Keys -ndppaimisto
on toteutettu yrityksen Perfect Stro-
ke -nédppéimistoratkaisulla. Sen aly-
kés taustavalaistus huomaa késien
laheisyyden ja osaa sidtdi valaistuk-
sen ympéroivén tilan valovoiman ja
kirkkauden mukaan.

Kun néppéimistdd ei kéytetd, se
sddstdd virtaa taustavalon sammut-
taen. Irrotettava ja pehmeé rannetu-

ki siséltyy MX Keys Plus -malliin.

Molemmat laitteet voidaan liittda
langattomasti samaan Unifying-vas-
taanottimeen. Ne voidaan myos la-
data USB-C-pikalatauksella. Uu-
det Logitech-tuotteet hyddyntévat
my6s Flow -toimintoa, jonka avul-
la ne voidaan liitt4d kerralla mak-
simissaan kolmeen Windows- tai
Mac-tietokoneeseen yhtdaikaisesti.
Flow-teknologian avulla tiedostoja
voidaan kopioida eri tietokoneiden
ja kéyttojarjestelmien vélilld langat-
tomasti.

www.logitech.com

Yhden parin 1000
Base T1 -SPE-liitin
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Lemo tuo markkinoille yhden pa-
rin 1000 Base T1-Ethernetin (IEEE
802.3) SPE-liittimen. Se soveltuu
hyddynnettavéksi erityisesti autois-
sa ja muissa kulkuvélineissa.

Lemo tarjoaa kahden tyyppistéd
eristinti 0B.511 (2 kosketinta) ja
1B.512 (4 kosketinta + suoja), jotka
ovat yhteensopivia suojaamattoman
kierretyn parin (UTP) ja suojatun
kierretyn parin (STP) kanssa.

Uutta tuotetta on saatavana B-sar-
jassa ja myos vesitiivis versio T-sar-
jassa. Liittimet on suunniteltu al-
kuaankin autojen ja teollisuuden
tiedonsiirtoon. SPE-liitdntd s&dstda
tilaa ja painoa autoissa yksinkertai-
semmalla kaapelilla ja samat edut
my0s kone-, robotiikka- ja rautatie-
tekniikan sovelluksissa.

www.lemo.com/fi

Marvell kiihdyttaa auto-

jen Ethernet-ratkaisuja

Marvell ilmoitti Detroitissa pidetys-

si IEEE-autoteollisuuspdiva 2019
ttuovansa markkinoille useiden gi-
gabittien reitityskyvyn ja erittdin
matalan viiveen tarjoavia kytkinrat-
kaisuja.

Marvellin uudet 88Q5072- ja
88Q6113-kytkimet vastaavat jo
kasvaviin markkinoiden vaatimuk-
siin yhté tehokkaammista yhden si-
run kytkinratkaisuilla..

Uudet ARM Cortex-pohjaiset au-
tomaattikytkimet, voivat ottaa kayt-
t66n uusimpia protokollia ja tietotur-
vaohjelmistoja kytkimell, purkaen
ulkoisen isdntdprosessorin.

Kytkimet tarjoavat kaikille por-
teille gigabitin kapasiteetin, mikd
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mahdollistaa turvallisuuskriittisten
anturitietojen ryhmittelyn Advanced
ADID -jérjestelméssd (ADAS) sekd
nopean tiedonsiirron PCle-iséntéyh-
teyden kautta.

Marvellin uutuudet tarjoavat edis-
tyneitd TSN-ominaisuuksia, joihin
kuuluvat liikkenteen valvonta ja suo-
datus (IEEE 802.1Qci) ja kehysole-
tus (IEEE 802.1Qbu).

Integroitu  L3-laitteistokiihdytin
mahdollistaa usean gigabitin reiti-
tystehon jopa kymmenen gigabittid
sekunnissa ilman prosessorin sisdis-
td toimintaa. Liséksi piirissd on mu-
kana reititys- ja turvaominaisuudet.

www.marvell.com

Xilixilta maailman suurin
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Xilinxin Virtex UltraScale+ VU19P
FPGA on maailman suurin FP-
GA-ratkaisu. Piirissd on 35 miljardia
transistoria. Niilld on uutuuspiirissé
saatu aikaan yhdeksén miljoonaa
ohjelmoitavaa jdrjestelmélogiikka-
kennoa.

Uutuudessa on yli 2000 kayttdjan
sisddntuloa, DDR4-muistin kaistan-
leveys 1,5 terabittid sekunnissa ja
ldhetin-vastaanottimen jopa 4,5 te-
rabittid sekunnissa.

Xilinxin uusi FPGA-piiri tarjoaa
PCI Express Gen3 x16 / Gen4 x8
-vayléliitinndn ja tuen 100 gigan
Ethernetille.

Piirissé on 224 megatavua muistia
ja silld voi toteuttaa 3840 DSL Slice

FPGA-piiri 2020

-signaalinkdsittelylohkoa.

Uutuus  mahdollistaa Xilinxin
mukaan kaikkein monimutkaisim-
pienkin SoC-prototyyppien toteut-
tamisen ja emuloinnin.

Piiri sopii uusien algoritmien, ku-
ten tekodlyyn, koneoppimiseen, vi-
deoprosessointiin ja anturiratkaisui-
hin esimerkiksi tietoliikenteessa.

Piiri  valmistetaan TSMC:lla
Taiwanissa 14/16 nanometrin Fin-
FET prosessilla ja pakataan kol-
miulotteiseen SSI (stacked silicon
interconnect) koteloon. Tuotantoon
ja toimituksiin jéttipiiri tulee syksyl-
14 2020.

www.xilinx.com
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Liitin joka toimii kaikissa asennoissa

Sveitsildinen liitinvalmistaja Fischer
on lisénnyt yhdeksén uutta eri asen-
noissa toimivaa liitint Freedom-sar-
jaansa.

Uudet liittimet hyodyntévét samo-
ja ratkaisuja kuin viime vuonna jul-
kaistu Fischer LP360. Mukana video
liittimen toiminnasta.

Fischer Freedom tuotesarjan liit-
timet ovat pydreitd, jotka tarjoavat

ei-magneettisen pikalukituksen

helppoon 360 asteen liittimiseen.

Liittimet voidaan kytked toisiinsa
vapaasti missd tahansa pyordhdysa-
sennossa ja niitd voi jopa pyorittdd
kéyton aikana.

Liittimet on suunniteltu erityises-
ti puettavan tekniikan vaatimuksia
ajatellen. Témén takia liittimet on
suunniteltu matalaprofiilisiksi, kal-
votiivisteisiksi ja helposti puhdis-
tettaviksi.

Liittimien luvataan sopivan mo-
niin eri sovelluksiin, joissa tarvitaan
neljd tai seitsemén signaali- ja vir-
takosketinta. Liittimet sopivat esi-
merkiksi USB 2.0 ja Ethernet kéyt-
to6n. Freedom-liittimen sovelluk-
sia ovat USB 2.0 liitinsovitin, liitti-
meen pakattu Flash-muistimoduuli
ja LED-valo.

www.fischerconnectors.com

Testauslaajennus
autojen yhden parin

Ethernetille

Uutta autojen yhden parin IEEE
802.3cg 10BASE-T1S-standardia
varten Rohde & Schwarz on julkis-
tanut RTO- ja RTP -oskilloskoopeil-
leen testauslaajennuksen.

Uusi 10BASE-T1S mahdollistaa
10 megabitin Ethernetin toiminnan
15 tai 25 metrin matkan yhti johto-
paria pitkin.

Tarvittacssa samaan pariin on
mahdollista saada myds sidhkon-
syottd. Uusi standardi mahdollistaa
myds usean laitteen liittdmisen rin-
nakkain samaan johtopariin perin-
teisten kenttdvéyldkaapelointien tai
ohut-Ethernetin tapaan.

Uudet R&S RTO-K89 ja
RTP-K89 -ohjelmistot sisdltdvét
my0s kuvaohjeet, joiden avulla on
helpompi tehdd mittaukset vaihe
vaiheelta. Testitulokset voidaan do-
kumentoida my6s pdf-muodossa.

www.rohde-schwarz.com/fi/
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Pieni Linux-tietoturvakone
sopii USB-C-liittimeen

Suomalaisen F-Securen omistama
italialainen Inverse Path on esitellyt
avoimen ldhdekoodin Linux-tieto-
koneen.

Pieni tikkutietokone on tarkoitettu
erityisesti tietoturvakéyttdon, joi-
ta voivat olla esimerkiksi Tor-sil-
ta, VPN-reititin, suojausmoduuli
(HSM), OpenSSH, salattu massa-
muistilaite, salasananhallinta tai di-
gitaalinen lompakko.

Liitdntd on USB-C ja tuote on tu-
lossa myyntiin lldhiaikoina valmiina
moduulina ja avoimina suunnittelu-
tiedostoina  kytkentékaavioineen.
Prosessorina on NXP:n iMX6UL
/ 1MX6ULZ, jotka perustuvat 900
megahertsin ARM Cortex-A7 -yti-
meen. DDR3-pohjaista RAM-muis-

tia on joko 512 megatavua tai giga-
tavu. Koneessa on myOsATEC-
C608A- ja NXP A71CH -tietotur-
vapiirit.

USB-tietokone tukee ARM:n
TrustZone-ominaisuuksia kuten tur-
vallista kdynnistystd, suojattua tal-
lennustilaa ja suojattua RAM-muis-
tia.Kooltaan moduuli on 65 x 19 x 6
millimetri4 ja siind on USB-C-liitin.

Tuote  tukee = USB-laitteen
emulointeja (CDC Ethernet, mas-
samuisti, HID jne.). Kéyttojérjestel-
maksi on tarjolla Linux-jakeluista
Debian 9, Arch, Kali ja Gentoo.

https://inversepath.com

Uusi ARM Cortex
M- ohjain loT-lait-
teisiin

Renesas on tuomassa uudet 32-bit-
tisten ARM Cortex-M-sarjan mi-
kro-ohjaimet. IoT-ratkaisuihin.

RA-perheeseen tulee kuulu-
maan RA2-sarjan (jopa 60 MHz),
RA4-sarjan (100 MHz), RA6-sarjan
(jopa 200 MHz) ja kaksoisytimisen
RAS8-sarjan my6hemmin.

Ensimmiiset viisi RA MCU -pii-
rid koostuvat 32 skaalattavasta oh-
jainpiiristd, joissa on ARM:n Cor-
tex-M4 ja Cortex-M23-ytimet. Pii-
reilld on ykkostason PSA-turvaser-
tifiointi.

Uusissa ohjaimissa on 256 ki-
lotausta  kahteen  megatavuun
flash-muistia, 32-640 kilotavun
SRAMit ja liitinndt USB, CAN ja
Ethernet. Liiténténastojen méaérat
ovat 32-176. j

Www.renesas.com/eu/

Siirtymaanturi
koneratkaisuihin

Balluftf on tuonut BMP-sarjaansa
uuden siirtyméaanturin, joka tarjoaa
I0-Linkin kautta asentosignaalin li-
sdksi tietoja anturin tilasta ja sen het-
kisistd ympéristdolosuhteista.

Ratkaisu rekisterdi myos kdyn-
nistysten lukumééraé sekd antaa va-
roituksen, jos konfiguroitu raja-arvo
ylittyy.Yksikén laskuri monitoroi
kéyttotunteja koko anturin kayttdidn,
my0s viimeisestd huollosta seka vii-
meisestd kdynnistyksesté lahtien.

Laitteeseen integroitu IO-Link-lii-
tyntd mahdollistaa myds nopeat for-
maattimuutokset yksikon paramet-
risointitoimintojen ansiosta. Uutuus
on yhteensopiva kaytinnollisesti
katsoen kaikkien sylinterityyppien
kanssa.

www.balluff.com
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Nakyyko
5G-tunnus?

5G-verkkoja on vasta muutamia
suurimpien kaupunkien
keskustoissa ja Nokian ja
Ericssonin kampuksilla.

5G-tukiasemia viela
varsin harvassa!

Teleoperaattorit rakentavat jo ensimmdiisié 5G-verkko-
ja, joten pddtimme testata kdytdnnéssd miten yhteydet
hoituvat pddkaupunkiseudulla ja Turussa. Testi tehtiiin
OnePlussan 5G-kdnnykdlld ja Elisan 5G-dataliittymadilld.

Aloitimme kokeilut Nokian Espoon
kampukselta, jossa saimme ensim-
madisend 5G-yhteydet aikaiseksi.
Vauhtia ei ollut kuitenkaan nykyisté
nopeinta 4G-verkkoa enempad.
Padkaupungissa  5G-verkkoja
16ytyy vasta Helsingin keskustasta.
Verkot ovat vield varsin pistemdisi,
joka toi muistuman 80/90-luvun en-

Tatiko on teEnc?vai_mgjerT arki?
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Suomalaisista latkdvaimoista pyorii
televisiossa oma ohjelmakin, mutta
teknologia-ala on saanut olla tdhén
asti varsin rauhassa.

Nyt Gaudeamus on julkaissut kir-
jan, joka esittelee yksityiskohtaises-
ti Kalifornian suomalaisten teknovai-

mojen todellista arkea ja tunnelmia.

simmdisesstd NMT900-verkosta,
jota tuli testattua Helsingin keskus-
tassa Nokian Gorbatsov-mallilla.
Tuolloin uusi verkko kantoi vain
Mannerheimintiella.

Sama tunnelma oli 2000-luvun
alussa Nokian ensimmaéisen 3G-pu-
helimen julkistustilaisuudessa, jos-
sa yhteyksié varten oli viritetty vain

Kirjan kirjoittaja Taina Kinnusen
uutuuskirja piirtdd esille niin amerik-
kalaisen kuin suomalaisenkin yhteis-
kunnan ja kulttuurin vahvuuksia se-
ka kipupisteitd suomalaissiirtolaisen
nikdkulmasta.

Kirjassa teknodidit kauhistelevat
esimerkiksi Piilaakson Cupertinon
eldmédnmenoa. Monet heistd ovat
muuttaneet Piilaaksoon tai San Di-
egoon Nokialla tai muissa tekno-
yrityksissd toimivien puolisoiden
kanssa.

Kirjan tekijd Taina Kinnunen on
filosofian tohtori ja kulttuuriantropo-
logian dosentti seka kirjoittaja, kou-
luttaja ja luennoitsija.

Kalifornia kutsuu eli kertomuksia
eliittisiirtolaisuuden katveista.
Gaudeamus 2019, ISBN
9789523450301 ja hinta 29
euroa.

yksi koetukiasema yhteyksié varten.

Ténd pdivand teleoperaattorei-
den 5G-kattavuustiedot ovat edel-
leen varsin ohjeellisia, joten yhteys
voi syntyd tai olla syntymattd. Jo-
pa muutaman metrin  siirtyminen

Nalle valittaa kosketuksen verkkoon

| Espoolaisen

startup-yrityksen
| iXu-huggable-dlynalle siirtdd kos-

ketuksen internetin kautta toiseen
samanlaiseen nalleen.
| Startup-yritys JoyHaptics on ke-
hittdnyt uudenlaisen verkkoon kyt-
| ketyn leikkinallen, jonka luvataan
| yhdistévan ihmiset toisiinsa.
Erikoisrakenteisen anturikuitujen
ja elektroniikan avulla kosketustieto

voidaan siirtdé langattomasti toiselle
| pitkienkin matkojen taakse.
Suoran yhteyden liséksi toimin-

Bluetooth ja alymoottorit lastenvaunuihin

Bosch tuo vuoden 2020 alkupuo-
lella sahkoisen

voimansiirron yhdessd ruotsalaisen

lastenvaunuihin

lastenvaunuvalmistajan Emmaljun-
gan kanssa.

Jérjestelmén voimansiirtoyksikko
yhdisté4 kaksi hiljaista séhkémoot-
toria taka-akseliin, Bluetooth-mo-
duulin ja dlykkdan MEMS-pohjai-
sen anturijdrjestelman.

Kaksi sdhkémoottoria auttaa kiih-

sytyttdd S5G-tunnuksen. Operaat-
torit lupaavat kuitenkin rakentaa
5G-verkkoja suuurimpiin kaupun-
keihin. Liséksi Nokialla, Ericssonil-
la ja muutamilla korkeakouluilla on
omat 5G-koeverkkonsa.

Lo

toja voidaan ldhettdd tallennettuna,
esimerkiksi eri aikavyohykkeilld
oleville kohteille.

Vuonna 2015 perustettu espoo-
lainen JoyHaptics on kéynnistinyt
jo Kickstarterissa joukkorahoitus-
kampanjansa. Yrityksen takana on
pitkdn linjan tuotekehittdjid, muun
muassa VTT:n tutkimusjohtajana
toiminut Jussi Tuovinen ja kehitté-
ja Kai Martesuo. Muita ovat Minttu
Palsola, Nina Ignatius, Tapani Joki-
nen ja Vesa Aaltonen.

dytyksessé ja jarrutuksessa.

Séhkoisen voimansiirron liséksi
Bosch on kehittéinyt lastenvaunui-
hin turvallisuuteen ja mukavuuteen
liittyvid ominaisuuksia.

Niitd ovat muun muassa tyon-
tdapu, automaattinen jarrutoiminto,
Bluetooth-yh-
teydelld. Monet uudet ominaisuudet

alypuhelinsovellus

hyodyntivit kinnykoistd ja autoista
tuttuja MEMS-anturirakenteita.
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